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Sammanfattning

Foljande rapport bestir av en studie som genomforts inom ramen for ett ISF-finansierat
projekt kopplat till centrumbildningen CenCIP vid Lunds universitet om samberoende
kritiska infrastrukturer. I studien har ett urval av intressanta aktdrer inom kritiska
infrastrukturer for sektorerna energiforsorjning, transport och elektroniska kommunikationer
undersokts. Studien har fokuserat pé att genom en dokumentanalys kartldgga hur aktérerna
arbetar med beroenden och samverkan. S6kningen efter dokument genomfordes med hjilp av
en sarskilt anpassad metod med ett antal systematiska s6kningar i Google Advanced Search
avgrénsat till respektive aktors hemsida med hjélp av vissa nyckelord relaterade till
dokumenttyp och perspektiv, sdsom “’risk- och sarbarhetsanalys”, ’beroenden” och
”samverkan”. Ambitionen var att ta med dokument frdn bade offentliga och privata aktorer
inom respektive sektor samt MSB (for att fa ett dvergripande perspektiv) 1 undersékningen.
P& grund av att fa dokument finns 6ppet tillgdngliga frén privata aktorer pa deras hemsidor
har studien dock fatt inrikta sig p4 myndigheterna inom respektive sektor. Dokumenten fran
sokningen har kompletterats med MSBs PM om 6vergripande ansvar och roller inom
krisberedskapen samt beroendeanalyser frain KBM (for att tjdna som jamforelsepunkt mot
analyserna hos ovriga aktorer). Totalt analyserades 29 st dokument 1 studien, men i efterhand
har dven tre risk- och sarbarhetsanalyser fran Trafikverket lagts till eftersom dessa dokument
visat sig vara av intresse, men inte gick att fa tag pa via myndighetens hemsida.

Studien har varit explorativ och baserats pa ett begransat material och vicker 1
allménhet fler nya fragor én ger konkreta svar. Det gar dock att se vissa tendenser. Vad det
giller beroenden kan man se att det inte verkar finnas ndgon konsensus for hur
beroendeanalyser bor genomforas eller vilken detaljrikedom de bor ha. Kunskap om
samberoenden finns, men de flesta dokument som tar upp beroenden gor detta pa ett valdigt
overgripande sitt, det handlar frimst om omndmnanden, utan att gd in pa nagra djupare
analyser. Man kan dven se att samhillets 6kade beroende av elektroniska kommunikationer ar
nagot som ofta nimns. Med tanke pé detta beroende kan man anse att sektorn for elektroniska
kommunikationer och dess aktorer borde ingéd i samverkan med de flesta andra sektorer, men
tydlig samverkan gér framst att se med elsektorn. Vidare kan man se att fler beroenden 4n
samverkan ndmns 1 dokumenten och att samverkan mellan sektorer inom krisberedskapen

inte nodvéndigtvis kopplas till beroenden.



Den samverkan som ndmns i dokumenten kopplat till krisberedskap hénvisar framst till
de officiella samverkansomradena, samt till inomsektoriell och regional samverkan — vilka
lag utanfor studiens avgransning till den nationella nivan och det tvérsektoriella perspektivet.
Medan den storre frekvensen av omndmnda beroenden jaimfort med samverkan till viss del
kan bero pé studiens avgriansningar ndmner flera aktorer ett behov av 6kad samverkan, inte
minst mellan offentliga och privata aktorer, men dven pé ett overgripande plan. Har pekar
aktorer dock pa att det i den rddande regleringen finns déliga forutsittningar. Att samverkan
mellan sektorerna pa nationell nivd ndmns s fa ganger i dokumenten vécker frdgan om det
sker samverkan under radarn som dérfor inte syns i dokumenten eller om det finns kritiska
beroenden som inte motsvaras i samverkan.

I dokumenten kan man se att det skiljer sig mycket i hur tydlig ansvarsfordelningen ér
inom sektorerna. Inom elsektorn tycks man ha en ganska tydlig bild om hur ansvaret ér
fordelat, medan sektorn for elektroniska kommunikationer dr ganska I16st reglerad och
transportsektorn sjdlv ser brister i ansvarsfordelningen. Dessa brister 4r ndgot man arbetar
med inom sektorn dir Trafikverket dr en central aktor som fatt ett nytt transportdvergripande
ansvar for krisberedskapen. Problemet med otydlig ansvarsfordelning inom krisberedskapen
ar sjalvklart allvarligt ur ett samhillssékerhetsperspektiv med risk for att omraden faller
mellan stolarna” eftersom det &r upp till var aktor att tolka sitt eget ansvarsomrade.

Det dr tydligt att det dr svart att f en inblick i den privata sektorn med denna typ av
dokumentstudier. Studien visar vidare att det finns minga kunskapsluckor som é&r svara for
forskningen att fa ett grepp om. Detta beror delvis pé att olika sektorer och aktorer har valdigt
olika arbetssitt, men dven att man inte gérna delar viss information. Sekretessen behdvs for
att skydda organisationer och samhéllet, men forsvarar samtidigt for forskningen, och
mojligen dven for samverkan och utveckling 1 krishanteringsarbetet. Vidare studier behdvs
for att kunna fa en sikrare och tydligare bild av aktdrernas arbete med beroenden och
samverkan, men pa grund av de brister (brist pa konsensus, tydlighet och systematik) som
finns 1 det samhéllsovergripande krishanteringsarbetet idag ar det svart att fa en tydlig bild

over detta arbete pa en samhillsniva.
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1. Inledning

1.1 Beskrivning av projektet och dess syfte

Beskrivningen av ISF-projektet om samberoenden mellan kritiska infrastrukturer i dess

ansdkan om anslag inleds med dessa rader:

Kritiska funktioner i samhillet, sdésom polisidr verksamhet, matforsérjning och sjukvard bars upp

och mojliggors utav tekniska infrastrukturer sdsom elektroniska kommunikationer, elforsorjning

och végtransporter. Storningar i dessa kritiska infrastrukturer leder ofta till direkta och omfattande

samhillskonsekvenser. Dessutom fungerar dessa infrastrukturer i symbios med varandra genom

starka dmsesidiga beroenden, dér stérningar i en infrastruktur snabbt sprider sig till andra

infrastrukturer och riskerar dventyra uppréitthallandet av samhéllets funktionalitet. Det &r ddrmed

av fundamental vikt att det sker proaktivt arbete med att sékerstélla kontinuerlig funktion for

dessa infrastrukturer infor en fordnderlig framtid. I nuldget saknas dock ett holistiskt angreppssétt

for att kartldgga och sdkerstilla hur dessa infrastrukturer samverkar med varandra och analysera

hur beroende kritiska samhéllsfunktioner &r av dessa infrastrukturer.!
Elektroniska kommunikationer, elforsdrjning och transporter 4r med andra ord centrala
infrastrukturer for samhiéllets funktion, och dessutom sektorer som &r beroende av varandra.
Dérmed ér det av intresse att kartldgga hur aktérer inom dessa sektorer arbetar med
samverkan och samberoenden i sitt krishanteringsarbete samt undersoka hur detta arbete kan
stirkas. Syftet med projektet dr darfor att undersoka i vilken omfattning och hur kritiska
infrastrukturégare pa nationell nivd arbetar med risker och sarbarheter som uppkommer till
foljd av beroenden till eller fran tjanster och fysiska strukturer som de inte sjdlva kontrollerar,
samt vilka forutsdttningar som finns for att stérka detta arbete. En del av denna studie bestar
av en dokumentanalys, vilken denna rapport avhandlar, vars syfte r att kartldgga kritiska
infrastrukturers befintliga arbete med samberoenden och samverkan mellan olika strukturer

och organisationer med fokus pa energi-, transport- och kommunikationssektorn.

1.2 Studiens fragestillningar

Studiens fragestillningar lyder:

* Hur och i vilken utstrackning tas beroenden till tjanster och fysiska strukturer som
infrastrukturdgarna inte rader 6ver in i1 det interna riskhanteringsarbetet? T.ex. i form av
krav frén lagstiftning eller vilket ansvar som de tillskriver sig genom att t.ex. forhalla sig
till branschstandarder. Till vilka andra strukturer och organisationer anger aktdrerna att de

har beroenden?

1 Lunds universitet (2017-06-09). Ansdkan till EU:s fond for inre sékerhet: Samberoende nationella kritiska
infrastrukturer, s. 4.



¢ Vilken information anger infrastrukturdgarna att de behover alternativt saknar for att
mojliggora ett hansynstagande till beroenden? (Anser infrastrukturdgarna att de saknar

eller behover information?)
* Vilken typ av samverkan mellan organisationer &r infrastrukturédgarna involverade i?

* Vilka incitament finns for att arbeta med beroenden genom, t.ex., internt arbete eller

samverkan, finansieringsmdojligheter eller regleringar?

* Vilka forutsdttningar och utmaningar finns det for att arbeta med beroenden och
samverkan idag? T.ex. kan det finnas ett intresse for frigorna men inga forum, pengar,

lagkrav eller annat som tillater detta.
® Vilka ar de relevanta aktorerna inom de studerade sektorerna?

¢ Vilka beroenden anges (fysiska/funktionella, geografiska, logiska, organisatoriska) och

hur starka dr beroendena?

¢ Vilken kunskap/medvetenhet visar dokumenten att infrastrukturdgarna har om

samberoenden? Hur kan denna kunskap/medvetenhet starkas?

Forutom kartldggningen av sektorernas relevanta aktorer kretsar fragestéllningarna kring
beroenden och samverkan. Arbetet med beroenden och samverkan &r relaterade till varandra,
men sammanfaller inte alltid. For att operationalisera fragestdllningarna och mgjliggora en
mer systematisk genomgéang och kartliggning av dokumenten delas fragorna upp och

struktureras kring de tvé centrala koncepten pa foljande sétt:

Beroenden:

* Vilken hénsyn tas till beroenden 1 riskhanteringsarbetet?

* Vilken kunskap om samberoenden uppvisas i dokumenten?

* Vilken typ av beroenden anges?

* Hur beskrivs beroendenas styrka?

* Vilka strukturer och organisationer anger aktorerna beroenden till?

* Vilka incitament finns det for att jobba med beroenden?

¢ Vilket ansvar tillskriver sig aktérerna for beroenden?

®* Anger aktorerna att de behover eller saknar ndgon information for att mojliggora ett
arbete med beroenden? I sa fall, vilken information?

* Vilka forutsdttningar och utmaningar finns for att arbeta med beroenden idag?



Samverkan:
* Vilken typ av samverkan mellan organisationer ar infrastrukturdgarna involverade i?
* Vilka incitament finns det f6r samverkan i arbetet med beroenden?

* Vilka forutsattningar och utmaningar finns for att arbeta med samverkan idag?

Av intresse for studien dr dven att undersoka om arbetet med beroenden och samverkan

relateras till varandra.

1.3 Begrepp & avgriansning

Begreppet sektor kan ha ménga olika innebdrder. Inom krisberedskapen delas samhéllet upp 1
elva sektorer inom vilka samhillsviktig verksamhet aterfinns. I denna rapport hinvisas till de
tre sektorerna energiforsorjning, information och kommunikation och transporter av de elva
samhillssektorer som MSB anvénder sig av. Inom energiforsorjning kommer fokus att vara
pa delsektorn elforsorjning (elsektorn) och inom information och kommunikation fokuserar

studien endast pé elektroniska kommunikationer.



2. Metod

2.1 Soknings- och urvalsmetod

Arbetet inleds med en sokning efter relevanta dokument. S6kningen utférs med sékmotorn
Google Advanced Search, avgrinsat till respektive aktors hemsida, med hjélp av ett antal
sokord/nyckelbegrepp som ar kategoriserade 1 kluster (se bilaga 1). Dessa kombineras i fem
standardiserade sokningar som anvinds for att hitta relevanta dokument med spridning i
dokumenttyp och perspektiv:

* Sokning 1:

- Huvudord: risk- och sérbarhetsanalys”

- Stodord: beroende OR dependencies OR samberoende OR interdependencies OR
stotddmpare OR kaskadeffekter OR dominoeffekter OR direkta konsekvenser OR
indirekta konsekvenser OR samverkan OR samordning OR risk OR sarbarhet OR
resiliens OR uthallighet OR kontinuitet OR tillforlitlighet

* Sokning 2:

- Huvudord: incidentrapport

- Stodord: beroende OR dependencies OR samberoende OR interdependencies OR
stotddmpare OR kaskadeffekter OR dominoeffekter OR direkta konsekvenser OR
indirekta konsekvenser OR samverkan OR samordning OR risk OR séarbarhet OR
resiliens OR uthallighet OR kontinuitet OR tillforlitlighet

» Sokning 3:

- Huvudord: kapacitetsutredning

- Stodord: beroende OR dependencies OR samberoende OR interdependencies OR
stotddmpare OR kaskadeffekter OR dominoeffekter OR direkta konsekvenser OR
indirekta konsekvenser OR samverkan OR samordning OR risk OR séarbarhet OR
resiliens OR uthallighet OR kontinuitet OR tillforlitlighet

* S6kning 4:

- Huvudord: "’risk- och formagebedéomning”

- Stodord: beroende OR dependencies OR samberoende OR interdependencies OR
stotddmpare OR kaskadeffekter OR dominoeffekter OR direkta konsekvenser OR



indirekta konsekvenser OR samverkan OR samordning OR risk OR séarbarhet OR
resiliens OR uthéllighet OR kontinuitet OR tillforlitlighet
¢ S6kning 5:
- konsekvensanalys OR beroendeanalys OR behovsanalys OR omvirldsanalys OR

formagebedomning

For att undvika att sokresultaten blir fairgade av personlig sokhistorik anvinds ett
inkognitofonster under s6kningen. For att avgrénsa sokningen undersoks endast de forsta tre
sidorna med sokresultat eftersom det dr dessa dokument som bést §verensstimmer med
sOkningen. Vidare ér det frimst sokresultat som innehaller en pdf-fil som é&r relevanta, dven
om alla soktraffar undersoktes 1 urvalsprocessen. Om hénvisningar till andra relevanta
dokument forekommer i de dokument som hittas undersoks d@ven de hanvisade dokumenten.
Sokresultat som &dr annonser faller inte inom denna studies avgriansning. For att rikta
sokningen mot de aktorer som bedoms vara av intresse soks dokumenten genom Google
Search begrénsat till potentiellt relevanta aktorers respektive hemsidor med hjélp av
nyckelbegreppen/sokorden. Sokningen har avgrénsats till fem aktorer inom respektive sektor
(se bilaga 2) samt MSB, for att 4ven fa en mer samhéllsovergripande bild.

De dokument som uppkommer i sokningen granskas oversiktligt 1 sina
sammanfattningar och innehéllsforteckningar, samt genomsoks med hjilp av
nyckelbegreppen *beroende’ och ’samverka’, for att utréna om de kan vara av relevans for
studien och sedan sorteras de efter forvidntad relevans. I sokningen har tva urvalskriterier

fungerat vigledande for att avgora vilka dokument som é&r relevanta for studien:

1. BEROENDEN & SAMVERKAN: Beroenden mellan infrastrukturer (samberoenden)
bor beaktas (implicit eller explicit) alternativt bor samverkan mellan sektorer
beskrivas som en l9sning for att hantera storningar (innan, under eller efter det att

de uppkommit).

2. SKALA: Eventuella storningar bor ge nationella konsekvenser eller konsekvenser
som paverkar ett flertal regioner. Dokumenten ska saledes vara relevanta for den

nationella nivan.

10



2.2 Undersoknings- och analysmetod samt framstéllningsform

Nér sokningen fardigstéllts undersoktes sedan de tre mest relevanta dokumenten for vardera
aktor (i de fall minst tre relevanta dokument fanns, annars undersoktes alla relevanta
dokumenten for aktoren) mer detaljerat. Sokning 1 har givit flest relevanta dokument och
urvalsprocessen har foljt sokningsprocessen i val av dokument for undersdkning — alltsa har
inledningsvis dokumenten fran sékning 1 genomgétts for att hitta de mest relevanta
dokumenten, sedan dokumenten fran sokning 2 osv. Relevansen har haft hogsta prioritet, men
dven en bredd 1 dokumenttyper har efterstrévats. Titlar och sokningsanteckningar har tjdnat
som vigledning. Om dokumenten inte pa denna niva visat sig vara sjalvklara val har
dokumenten genomsdkts med sokorden ’beroende” och ”samverka” samt skummats igenom i
innehallsforteckningar samt sammanfattningar for att avgéra om den aktuella studiens teman
avhandlas och, 1 sé fall, 1 vilken utstrackning for att kunna avgora vilka dokument som ar av
storst relevans.

De utvalda dokumenten har sedan analyserats och placerats in en typologisk dversikt, i
excel-format, dar dokumentens typ, ursprung samt relevans for studiens fragestidllningar
(strukturerade runt de tva centrala koncepten) angivits. Denna dokumentoversikt syftar till att
ge studien god spérbarhet samt en god 6verblick och grund infor studiens nésta steg — en
sammanstéllning ordnad efter de olika sektorerna, i excel-format. I denna sammanstéllning
loggades nimnda beroenden och samverkan i dokumenten efter kategorier, sdésom beroende
och levererande sektor, samverkande sektorer och funktioner, typ av beroende eller
samverkan, beroendenas styrka (om den anges), incitament for samverkan med mera. I vissa
fall ar det latt att exempelvis logga beroendenas styrka eftersom de explicit anges som
kritiska, men ibland beskrivs de 1 andra ord och darfor har citaten fran dokumenten fatt
tolkas. I sammanstéllningen infogades dock alla citat som loggningen baserats pa for att gora
denna tolkningsprocessen transparent och 6ppen for granskning. Slutligen producerades en
sammanfattande syntes och analys av de studerade dokumenten, vilken denna rapport utgor.

Sammanlagt undersoktes 16 aktdrer — fem fran vardera sektor samt MSB. Sokningen
gav d& (med max tre dokument per aktor) 22 st dokument till undersdkningen. Dock har dven

tre beroendeanalyser (en for varje sektor) av KBM samt fyra PM om regleringar utgivna av
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MSB undersokts.? Dessa dokument hade redan innan sdkningen visat sig vara relevanta for
studien och far sdledes komplettera sokningen. Under undersokningen visade det sig att
Trafikverkets risk- och sarbarhetsanalyser ar av intresse, men dessa fanns inte tillgangliga
online. Darfor har en utdkad studie genomforts dir tre risk- och sarbarhetsanalyser fran
Trafikverket undersoktes efter att dessa begérts ut enligt offentlighetsprincipen. De beroenden
och den samverkan som ndmndes i1 dessa dokument har loggats och ingar i den generella
analysen som presenteras i rapporten, men dessa dokument avhandlas dven under egen rubrik
i relation till Trafikverkets nya krisberedskapsansvar. Totalt har sdledes 32 st dokument

undersokts.

Resultatet fran sokningen sammanfattas overskadligt under egen rubrik, sedan
presenteras analysen av dokumentens innehdll med relevans for studiens frigestéllningar
tematiskt med utgédngspunkt i fragestéllningarna dir beroenden och samverkan avhandlas var
for sig med fordjupning i vardera sektor. Efter analysen foljer en diskussion dér studiens
metod och utfall granskas och intressanta observationer frén studien tas upp med forhoppning
att vicka intresse for kommande studier. Rapporten avslutas med en sammanstéllning av

studiens slutsatser 1 punktformat.

2 KBM (2007). Beroende- och konsekvensanalys, elektroniska kommunikationer, Dnr 0021/2007; KBM
(2008). Beroende- och konsekvensanalys, transporter, Dnr 0021/2007; KBM (2007). Beroende- och
konsekvensanalys, energi, Dnr 0021/2007; MSB, (2016). Oversiktlig beskrivning av regelverk inom samhillets
krisberedskap och vid h&jd beredskap av betydelse for skydd av samhéllsviktig verksamhet inom sektorn
transporter, Dnr 2016-2393; MSB, (2016). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap
och vid hojd beredskap av betydelse for skydd av samhillsviktig verksamhet inom sektorn energiforsorjning,
Dnr 2016-2393; MSB, (2017). Oversiktlig beskrivning av regelverk inom sambhiillets krisberedskap och vid hojd
beredskap av betydelse for skydd av samhillsviktig verksamhet inom sektorn Information och kommunikation,
Dnr 2016-2393; MSB, (2017). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap och vid h&jd
beredskap av betydelse for skydd av samhaéllsviktig verksamhet —Sektorsovergripande, Dnr 2016-2393.
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Energimarknadsinspektionen

3. Resultat

3.1 Sokningens resultat:

B Relevanta dokument [ Undersokta dokument
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Transportstyrelsen
Luftfartsverket
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Energimyndigheten

Svenska kraftnat
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Post- och telestyrelsen
Triangelbolaget

Telia
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Netnod

MSB

B Relevanta dokument [ Undersokta dokument
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Transport Energiférsorjning Information och kommunikation

Figur 1 & 2. Antal relevanta dokument som uppkommit i sokningen respektive undersokta
dokument. 1 figur 1 syns s6kningens resultat samt undersokta dokument uppdelat per aktor,
exklusive de tio dokument som inte tillkom genom sokningen. I figur 2 syns sékningens
resultat samt undersokta dokument (exklusive samhdllsévergripande dokument, men inklusive
sektorsspecifika PM, beroendeanalyser och Trafikverkets RSA utanfor sokningen) uppdelat
per sektor.
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Sokningen gav ett blandat resultat. Av de fem s6kningarna var det den forsta sokningen som
gav flest relevanta resultat, men &dven de andra sokningarna gav dokument som har anvénts 1
studien. Kombinationen av sokningar tycks saledes ha fungerat vil genom att ge en spridning
i olika typer av dokument. Daremot blev resultatet varken jamt fordelat pa aktorerna eller
sektorerna. De aktdrer som gav flest relevanta dokument i sokningen var MSB,
Energimyndigheten, Svenska kraftnét, Trafikverket och Post- och telestyrelsen. Dessa aktorer
ar alla krisberedskapsmyndigheter med tydligt ansvar for krisberedskapen. De privata
aktdrerna gav inga relevanta resultat, vilket gor att analysen har fitt fokusera pa myndigheter.
Av de 16 aktorer som ingétt i sokningen gav endast atta aktorer relevanta dokument. Dérfor
blev det exempelvis endast en aktor inom sektorn for information och kommunikation som
gav relevanta dokument, vilket medfor att endast fem dokument inom information och
kommunikation analyserades, inklusive MSBs PM och KBMs beroendeanalys for sektorn,
medan nio dokument analyserades for transportsektorn och elva for energisektorn.

I sokningen har det blivit tydligt att manga aktorer inte har sina risk- och
sarbarhetsanalyser tillgidngliga pa sina hemsidor. Detta géller inte bara de privata aktdrerna,
utan dven krisberedskapsmyndigheter, sdsom Trafikverket, har inte sina analyser tillgdngliga
trots att de ska vara offentliga.?

Avgrinsningen pé tre dokument per aktor medforde att att endast 32 dokument
analyserades, varav tio dokument inte tillkommit fran s6kningen, av de 125 dokument fran

sOkningen som ansags vara potentiellt relevanta.

3 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-sarbarhetsanalyser/sekretess-i-
risk--och-sarbarhetsanalys/.
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4. Analys

I detta kapitel ges en sammanfattande dverblick av de insikter som analysen givit i relation
till studiens fragestillningar. Om intresse finns for mer specifika detaljer, ldshdnvisningar och
citat hdnvisas ldsaren till studiens Dokumentoversikt (det excel-ark som innehaller detaljerad
information frn vardera dokument for respektive fragestéllning). Analysen presenteras
uppdelat tematisk efter 'Beroenden’ och *Samverkan’ och ger sammanstillningar for vardera
sektor samt en dvergripande sammanfattning. Analysen inleds dock med analys kring

relevanta aktorer och ansvarsfordelning.

4.1 Relevanta aktorer och ansvarsfordelning

Eftersom studien tyvirr fick fokusera pd myndigheter ar det endast deras roller och relevans
som analysen kan ta hansyn till. I s6kningen gav aktérerna Energimyndigheten, Svenska
kraftnit, Trafikverket och Post- och telestyrelsen flest relevanta dokument och studien tyder
pa att det dr dessa aktorer som dr de mest centrala med tydligast ansvar i krishanteringsarbetet
1 respektive sektor, utover MSB som har ett tvérsektorsansvar. Alla myndigheter som har
undersokts, utom Energimarknadsinspektionen, ar krisberedskapsmyndigheter, men de ser pa
sitt ansvar nigot olika, och inom de olika sektorerna rader olika krav pa niringens aktorer.
Nedan foljer en sammanfattning for vardera sektor som till stor del baseras pa MSBs PM for

ansvar och roller inom krisberedskapen for vardera sektor.

4.1.1 Transporter*
I MSBs PM fran 2016 framkommer att det rader oklarheter i ansvarsfordelningen inom
transportsektorn. Trafikverket, Transportstyrelsen, Luftfartsverket och Sjofartsverket ar alla
utpekade krisberedskapsmyndigheter i forordningen om krisberedskap, men rollerna och
ansvaret som foljer av denna forordningen stimmer inte 6verens med myndigheternas roller
och ansvar i 6vrigt varfor det rader olika tolkningar av ansvarsomradet.

Trafikverket och Transportstyrelsen har dvergripande roller inom transportsektorn,
medan Luftfartsverket och Sjofartsverket dr begransade till sina respektive transportslag. Nér

det géller krisberedskapen riaknar Transportstyrelsen och Luftfartsverket endast sin egen

4 Baseras frimst pA MSBs PM for Transportsektorn: MSB, (2016). Oversiktlig beskrivning av regelverk inom
sambhillets krisberedskap och vid héjd beredskap av betydelse for skydd av samhéllsviktig verksamhet inom
sektorn transporter, Dnr 2016-2393.
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verksamhet som sitt ansvarsomrade, medan Trafikverket och Sjofartsverket till viss del d&ven
raknar privata aktorer inom sina ansvarsomraden (inom vig- och jarnvégstransport respektive
sjotransport). Trafikverkets och Transportstyrelsens sektorsovergripande roller kopplas
saledes inte till krisberedskapsforordningen, utan Trafikverket tar endast hinsyn till vdg och
jarnvég och Transportstyrelsen enbart den egna verksamheten, och kring krisberedskapen
rader det stor otydlighet 1 ansvarsférdelningen. MSB kommer 1 sitt PM 6ver krisberedskap
inom transportsektorn fram till att ingen myndighet har ndgot samlat overgripande ansvar for
sektorns krisberedskap och att det inte heller utdvas niagot sddant ansvar inom respektive
transportslag. Vidare finns inga specifika krav pé krisberedskap hos privata aktdrer inom
transportsektorn utan endast de generella principerna for ansvar, likhet och nérhet nér det
giller beredskap. MSB finner det problematiskt att ansvarsomrédena tolkas s olika och att
tydligt ansvar saknas.>

Sedan MSBs PM publicerades 2016 har ansvarsfordelningen dndrats inom
transportsektorn. Den problematiska otydligheten samt bristen pa ett Overgripande ansvar
inom sektorn uppmérksammades i en utredning pd uppdrag av SOTP som utvecklades till en
remiss med forslaget att Trafikverket skulle fa ett samlat ansvar for krisberedskapen inom
transportsektorn.6 Ovriga myndigheters ansvar fann man dock adekvat. Denna remiss antogs
och den 29:e juni 2017 gick Néringsdepartementet ut med att ’regeringen beslutat att
Trafikverket ska fa ett samlat overgripande planeringsansvar for att utveckla och samordna
krisberedskap och det civila forsvaret infor och vid hojd beredskap inom transportomréadet.””
Man har séledes bade uppméarksammat och agerat for att hantera problematiken vilket tyder
pa en positiv utveckling for krisberedskapen inom sektorn.

Nar det géller ansvarsfordelningens avhandling 1 de undersokta dokumenten &r det
fraimst MSB som tar upp denna och forsoker utreda ansvarsfordelningen som 1 slutdndan
bedoms vara vildigt otydlig — inte minst for att vissa tidigare lagar och regleringar har slutat
gilla och ansvar har flyttats mellan myndigheter. Ovriga dokument tar antingen inte upp

ansvarsfordelningen alls eller beskriver den 1 generella termer. De kan exempelvis ndmna att

5 MSB, (2016). Oversiktlig beskrivning av regelverk inom samhiillets krisberedskap inom sektorn transporter.

6 SOTP (2017). Tydligare ansvar och roller — avseende transportsektorns krisberedskap samt avseende arbete
infor och vid hojd beredskap (STEM 2016-1166), s. 2-3.

7 Pressmeddelande fran Néringsdepartementet pa Regeringens hemsida (2017). ”Trafikverket ska samordna
krisberedskap och det civila férsvaret inom transportomradet”, hamtat fran: https://www.regeringen.se/
pressmeddelanden/2017/06/trafikverket-ska-samordna-krisberedskap-och-det-civila-forsvaret-inom-
transportomradet/ (2019-09-09).
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myndigheter dr utpekade i krisberedskapsforordningen eller att myndigheter generellt har
ansvar for att forbereda sig for kriser och att de tillsammans ska verka for att hantera
storningar. Intressant dr att Trafikverket, nér de tar upp sitt sérskilda ansvar for
krisberedskapen, hénvisar till de offentliga riskanalyserna som ska genomforas, vilka dock

inte finns tillgdngliga.®

4.1.2 Energiforsorjning®

Inom energisektorn har Energimyndigheten och Svenska kraftnét tydliga roller och ansvar.
Energimyndigheten har ett 6vergripande ansvar for energisektorn medan Svenska kraftnét har
ett Overgripande ansvar for elsektorn, vilket dr en delsektor inom energisektorn, och de ska ta
fram nationella risk- och sérbarhetsanalyser inom sina respektive omraden. SVK ér
elberedskapsmyndighet och stiller krav pé elnétsforetagen om att ta fram risk- och
sdkerhetanalyser som tar hansyn till kritiska beroenden och rapportera dessa till myndigheten.
Elnétsforetagen omfattas av manga krav kring krisberedskap, men for foretag inom
elproduktion och elhandel &r dessa krav mycket mindre omfattande. Intressant ar att det inte
finns ndgra krav pé energiberoende samhéllsviktiga aktorer kring krishantering rérande brist 1
energislagen. Energimarknadsinspektionen har inget sérskilt ansvar inom krisberedskapen,
vilket kan forklara att myndighetens dokument inte avhandlar beroenden (ddremot
sammanstéller och analyserar de elndtsforetagens sammanstillningar av risk- och
sérbarhetsanalyser, men da inte ur ett krisberedskapsperspektiv). Stralskyddsmyndigheten
och Elsdkerhetsverket har begransade ansvar, dven om de ar krisberedskapsmyndigheter.
Elsdkerhetsverket ser inte sin egen verksamhet som samhéllsviktig utan menar att ansvaret
ligger hos elnétsforetagen. Kommunerna och lansstyrelserna ansvarar for att ta fram lokala
och regionala ldgesbilder med ett tvirsektoriellt perspektiv (motsvarade ansvar dr inte lika
sjalvklart pa nationell nivd), men i Energimyndighetens rapport om erfarenheter frdn Stormen
Gudrun uttrycks det dven ett behov av 6kad tydlighet i omradesansvaret samt kring vilka krav

som kan stéllas pa samhéllsviktiga verksamheter.!© Sammanfattningsvis kan man siga att

8 Trafikverket (2018). Rapport — Svar till regeringen p& Uppdrag att sékerstilla beredskapen for
vidmakthéllande av statlig transportinfrastruktur vid omfattande skogsbrinder eller extrema viadersituationer,
Dnr TRV 2018/90507, s. 31-32.

9 Baseras frimst p4 MSBs PM for energisektorn: MSB, (2016). Oversiktlig beskrivning av regelverk inom
sambhillets krisberedskap och vid hojd beredskap av betydelse for skydd av samhéllsviktig verksamhet inom
sektorn energiforsorjning, Dnr 2016-2393.

10 Energimyndigheten (2006). Stormen Gudrun — Vad kan vi ldra av naturkatastrofen 2005? (ET 2006:2), s. 61.
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ansvarsfordelningen dr mycket mer tydlig inom energisektorn dn transportsektorn, sirskilt

inom elsektorn som omfattas av en méngd regleringar sedan stormen Gudrun.

4.1.3 Information och kommunikation!!

Inom sektorn for information och kommunikation finns viss tydlig ansvarsfordelning, sdsom
att Post- och telestyrelsen dr en krisberedskapsmyndighet och har ett samlat ansvar for
sektorn for elektroniska kommunikationer samt posten. Myndigheten ska reglera och fraimja
dessa sektorer. PTS stiller krav pa foretagen inom elektroniska kommunikationer bland annat
géllande risk- och sarbarhetsanalyser och formaga att motstd storningar 1 elforsorjningen.
Olika krav géller beroende pé antal kunder som dr beroende av foretaget m.m. Kraven pa
robusthet beskrivs dock som vaga och 0ppna for tolkning. Samhillsviktiga verksamheter som
iar beroende av elektroniska kommunikationer har sin tur ett ansvar att analysera detta
beroende och vidta forebyggande dtgdrder. En intressant reflektion som MSB lyfter ér att
innehéllet (nyheter och information) som medier publicerar pé digitala plattformar och
sociala medier inte ligger under granskningsndmnden och att ansvaret for granskningen av

detta material inte dr tydligt, vilket anses vara problematiskt da det utgor en sidkerhetsrisk.12

4.1.4 Sammanfattning

Ansvarsfordelningen tycks vara tydligast inom elsektorn, medan MSB pekar pa problematisk
otydlighet inom transportsektorn — ansvarsfordelningen har dock fortydligats sedan 2016
genom att Trafikverket fatt ett samlat ansvar for sektorn. Sektorn for information och
kommunikation har i sin tur en del tydliga krav och roller, medan vissa krav bor tydliggoras
enligt aktorerna. For att krishanteringsarbetet ska fungera effektivt krdvs tydlighet i
ansvarsfordelningen varfor det dr problematiskt att det finns tolkningsutrymme kring
ansvarsomradet. Problematiken med otydligheterna kring olika aktorers ansvar i samhéllet &r

ndgot som MSB understryker i sin nationella risk- och formagebedomning fran 2018:

En grundforutséttning for arbetet med att forebygga och hantera hot och risker inom hela
hotskalan &r att det &r tydligt vem som har ansvar for olika uppgifter, att ansvaret ticker
sambhillets olika delar och att aktdrerna kénner till sitt eget och andras ansvar. Ansvaret behover

11 Baseras frimst p& MSBs PM for sektorn for information och kommunikation: MSB, (2017). Oversiktlig
beskrivning av regelverk inom samhallets krisberedskap och vid hojd beredskap av betydelse for skydd av
samhillsviktig verksamhet inom sektorn Information och kommunikation, Dnr 2016-2393.

12 MSB, (2017). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap inom sektorn Information
och kommunikation, s. 78-79.
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vara tydligt bade vad géller planeringen i det forebyggande och forberedande arbetet och i
hanteringen av héndelser i hela hotskalan. MSB beddmer att det saknas en tillricklig tydlighet i
ansvars- och ledningsstrukturerna for krisberedskapen och civilt forsvar vilket skapar en ojimn
forméga och ett mer sarbart samhille. De statliga myndigheternas beredskapsuppgifter dr idag
olika reglerade, vilket har medfort att det finns luckor inom och mellan ansvarsomraden hos de
centrala aktorerna och att det saknas en heltdckande bild av hur beredskapen ser ut. Ett annat
exempel 4r att det finns osdkerhet bland vissa aktorer avseende MSB:s operativa uppdrag och
mandat. MSB anser att ansvarsforhallandena &r i behov av att utvecklas och fortydligas och stéller
sig darfor positiv till den av regeringen aviserade utredningen och en fordjupad analys avseende
strukturer, mandat och roller inom krisberedskapen och civilt forsvar. 13

Otydligheten &r ett omfattande och allvarligt problem som utgor en sékerhetsrisk for

samhallet 1 stort.

4.2 Beroenden

Den tematiska undersdkningen av arbetet kring beroenden har kretsat kring om hénsyns tas
till beroenden, om kunskap kring samberoenden visas, mellan vilka infrastrukturer som
beroenden anges, vilken typ av beroenden som anges, om beroendenas styrka anges, vilka
incitament samt forutsdttningar och utmaningar som finns 1 arbetet med beroenden samt om
aktorerna uttrycker ett behov av ytterligare information for att kunna arbeta med beroenden.
Beroendena som uttrycktes i dokumenten har loggats i en sammanstéllning i excel-format.
Avsnitt ur respektive dokument med relevans for frigorna ovan har forts in i studiens
Dokumentoversikt, vilken kan tjana som ldsanvisning vid intresse for fordjupning i nagon av
fragorna. Nedan ges forst en dversikt av de angivna beroendena med hjélp av diagram, sedan
kommer respektive sektors arbete med beroenden att beskrivas.

I figur 3 syns en sammanstéllning av vilka sektorer som 1 dokumenten angivits som
levererande respektive beroende sektorer. I sammanstéllningen blir det tydligt att
energiforsorjningen dr den mest omndmnda levererande sektorn tétt f61jd av information och
kommunikation och sedan transporter. Nar det géller beroende sektorer foljer dessa samma
monster, med undantaget att det finns en stapel for samhillsovergripande beroenden som tar
andraplatsen. Energiforsorjning, transport och information och kommunikation dr studiens tre
fokussektorer varfor det faktum att de ar 6verrepresenterade bade som levererande och
beroende sektorer dr att vanta. Dock visar den stora stapeln for samhéllsdvergripande
beroenden pa tvé saker: dels att de tre fokussektorerna tillhandahaller samhéllsfunktioner som
samhillet 1 stort dr beroende av, vilket gér dem till viktiga sektorer for denna typ av studier,

dels visar denna stora stapel pé att dokumenten hellre beskriver beroenden i 6vergripande och

13 MSB (2018). Nationell risk- och formagebeddmning 2018 (MSB1221), s. 5.
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vaga termer snarare dn gér in pa specifika beroenden for vardera sektor. Den vaga och
osystematiska hanteringen av beroenden &r en problematik som MSB tar upp och menar att

myndigheterna sillan bedomer sin forméga systematiskt eller tar hiansyn till beroenden:

Som underlag for en samlad bedémning av samhdllets krisberedskapsformaga har de berérda
myndigheternas risk- och sarbarhetsanalyser och formagebedomningar svagheter. De bestar till
exempel 1 hog grad av sjélvskattningar och kan ha gjorts med olika metoder.
Krisberedskapsaktorerna uppfattar sjdlva att det &r svart att bedoma egen forméga liksom att
forstd varfor den ska bedomas och till vad bedomningen ska anvéndas. Formaga bedoms séllan ur
ett systemperspektiv med beaktande av olika beroenden. !4

Hur man tolkar beroenden och kravet pa att identifiera och analysera dem varierar och det
finns ingen riktig konsensus om hur en beroendeanalys ska genomforas som forenklar ett
samhillsdvergripande perspektiv.
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Figur 3. Visar hur sektorerna blivit omndmnda som beroende och levererande sektorer i de
undersokta dokumenten.

I figur 4 syns vilken typ av beroenden som angivits. Néstan alla beroenden som anges
ar fysiska och endast nagra fa anger andra beroenden sasom information, drift och
kompetens/utbildning. De fysiska beroendena dr generellt de som &r enklast att beskriva. P&

samma sétt syns 1 figur 5 att nér styrkan pa ett beroende anges s dr det néstan uteslutande

14 MSB (2014). Risker och formagor 2013 — Redovisning av regeringsuppdrag om nationell risk- och
formégebeddmning, ISBN: 978-91-7383-421-6, s. 79.
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kritiska beroenden, och i de undersdkta dokumenten har beroendestyrkan uteslutande angivits
kvalitativt. De kritiska beroendena &r generellt enklast att identifiera eftersom det dr de som
ar absolut nddvindiga for verksamheten. Dessutom ér det oftast de kritiska beroendena som
hénvisas till i regleringar och vigledningar om riskanalyser som tar upp beroenden. De
beroenden som é&r svérare att definiera, som organisatoriska och logiska beroenden till andra
infrastrukturer eller svaga och medelstarka beroenden, tas oftast inte upp 1 dokumenten och
det dr dirmed svart att avgora om aktdrerna dr medvetna om dem eller inte. Man véljer att ta
upp de tydliga eller sjidlvklara beroendena och haller sig ofta pd en vag och dvergripande niva
vilket ocksd medfor att styrkan ofta inte ndmns, vilket framgar i figur 6. Som framgick av

citatet frain MSB ovan, sker analysen av beroenden sillan systematiskt och ingdende.

Typ av beroenden
3% 1%

I .1 Fysiska (varor, tjanster)
[ 11.2 Drift

[ X Kompetens/Utbildning
I 2 3 Information

95%

Figur 4. Beskriver vilken typ av beroenden som angivits i dokumenten.
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Figur 5. Visar angiven beroendestyrka for studiens loggade beroenden.
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Figur 6. Visar om beroendestyrkan anges for de beroenden som ndmns.
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I figur 7 syns det ndtverk av beroenden som framkommit av studiens loggade
beroenden. I denna syns de starka 6msesidiga beroendena mellan studiens fokussektorer samt
inom energisektorn dir beroendena mellan energislagen ar starka. Det blir dock tydligt att
transporter dr mer beroende av information och kommunikation &n det motsatta. I figuren
syns dven att ovriga sektorer framst dr beroende av fokussektorerna och detta hade varit annu
tydligare om man hade rdknat med varje ging samhéllet beskrivs som dvergripande beroende
av dessa sektorer — det samhillsovergripande dr dock svarare att implementera i denna typ av
nétverksillustration. Energisektorn ér den starkaste levererande sektorn, men har samtidigt

dven starka kritiska beroenden till transporter och information och kommunikation.
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Figur 7. Ndtverket av beroenden som dr sammanstdllt utifran dokumentstudien.

4.2.1 Transporter!5

I dokumenten inom transportsektorn tas hinsyn till beroenden i varierande grad. Méanga
ganger handlar det fraimst om krisberedskap, risker och sarbarheter mer generellt, dir man
forvisso kan utldsa vissa beroenden dven om de inte formuleras explicit. Nédr beroenden

ndmns dr det oftast mer Gvergripande, gérna pa samhallsniva, utan detaljer om hur man

15 Baserat pa de undersokta dokumenten inom transportsektorn. Se dokument nr. 1, 5, 6,7, 17, 19, 20,27 & 29 i
referenslistan och dokumentéversikten.
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kommit fram till dessa beroenden eller om deras styrka. Vissa dokument gér dock in pa detta
pa ett djupare plan. Déribland KBMs beroendeanalys dver sektorn som forstds sétter olika
sorters beroenden 1 centrum.!6 S4 dven rapporten fran SOTPs Goteborgsstudie dédr beroenden
var centrala och man beskriver hur man kom fram till de olika beroendena.!” De flesta
dokument relaterar till ndgon typ av beroenden, men oftast pa vergripande plan.

Dokumenten visar kunskap om sambroenden i varierande grad. Ett dokument!8 ndmner
endast att man bor ta hdnsyn till beroenden inom riskhanteringen utan att utveckla detta och
det stora flertalet dokument ndmner huvudsakligen samhéllsdvergripande beroenden utan att
ge nagon djupare utldggning. I vissa dokument beskrivs dven vilka sektorer som
huvudsakligen ar beroende av transporter samt vilka samhallsviktiga verksamheter
transportsektorn dr beroende av. Hir framkommer siledes samberoenden, inte minst mellan
energiforsorjning och transport.

Beskrivningen av beroendena varierar mycket mellan dokumenten. Ett dokument!?
anger inga beroenden och de allra flesta ror sig pa en vag och dvergripande niva. Man
beskriver att samhillet 4r beroende av transporter, elektroniska kommunikationer och el,
oftast utan att utveckla detta. Vissa dokument ndmner nagra specifika sektorers beroende av
transporter — industri och handel, hilsa och sjukvérd, forsvaret, energiforsorjningen,
finanssektorn, posten och kommunalteknisk forsorjning — men dven hér handlar det mest om
omnimnanden och uppradande. Aven transportsektorns beroende av energi (el, briinsle,
fjarrviarme) och elektroniska kommunikationer ndmns. Det dr dock framst KBMs
beroendeanalys beskriver dessa beroenden mer utforligt.20

De allra flesta beroenden som anges &r fysiska, dven om ett beroende av drift samt ett
av utbildning/kompetens anges — Forsvarsmakten ar beroende av Luftfartsverkets personal
och verk for bemanning, utbildning och drift av flygtrafiktjanst i Forsvarsmaktens regi.?!

Oftast anges inte styrkan, men nér den anges dr det néstan alltid kritiska beroenden. KBM,

16 KBM (2008). Beroende- och konsekvensanalys, transporter, Dnr 0021/2007.
17 Luftfartsverket for SOTP (2004). Rapport frén Goteborgsstudien 2004, ISBN 91-85600-03-2.

18 Trafikverket (2018). Rapport — Svar till regeringen p& Uppdrag att sékerstélla beredskapen for
vidmakthéllande av statlig transportinfrastruktur vid omfattande skogsbrinder eller extrema vadersituationer,
Dnr TRV 2018/90507.

19 Trafikverket (2018). Rapport — Svar till regeringen pa Uppdrag att sékerstilla beredskapen.
20 KBM (2008). Beroende- och konsekvensanalys, transporter.

21 MSB, (2016). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap inom sektorn transporter,
s. 27.
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som dr mer detaljerade i sin beroendeanalys, beskriver dven nagra svaga och tydliga
beroenden.?2

Dokumenten anger inte mycket specifikt om incitamenten for arbetet med beroenden.
Forordningen om krisberedskap hénvisas till, men det handlar om krisberedskap mer
generellt och inte om beroenden specifikt. | KBMs beroendeanalys anges deras uppdrag att
kartldgga beroendeforhdllanden, men i 6vrigt finns fa explicita referenser.23 Om
beroendeanalys och hantering tolkas in i krisberedskapsforordningens krav pé riskanalyser sa
finns det juridiska incitament for alla myndigheterna i sektorn, men i dvrigt foreligger dven
funktionella incitament — om man &r medveten om sina beroenden blir det littare att hantera
en storning, vilket gynnar verksamheten.

Fé av dokumenten tar upp forutséttningar och utmaningar for arbetet med beroenden.
MSBs PM om regleringar tar upp vad som giller juridiskt nir det kommer till
krisberedskapen mer generellt inom sektorn. Hér foreligger det problem med tolkningen av
ansvarsomrade och det faktum att det inte stills nigra sirskilda krav pa privata aktorer samt
att ingen myndighet har nadgot samlat ansvar for transportsektorn.24 Denna brist pa krav och
tydlighet ger simre forutsittningar for arbetet med krishanteringen, och da dven beroenden,
och gor att det finns en del utmaningar infor framtiden. SOTP tar upp behovet av 6kad
krismedvetenhet, kartliggning av samhéllsviktiga verksamheters beroenden, en utvecklad
samverkan och ndtverk mellan néringsliv och offentlighet — vilket visar pd vilka utmaningar
som identifierades redan 2004.25 I KBMs analys lyfts myndighetens uppdrag att bade bygga
och sprida kunskap om beroenden mellan sektorer och verksamheter i samhéllet, utveckla
metoder for beroendeanalyser samt foresla atgérder for ett stirkt arbete.26 Existensen av
sddana Gvergripande projekt dr ett god forutsdttning for arbetet med beroenden.

Det enda dokument som tar upp behov av information for arbetet med beroenden ar
SOTPs rapport fran Goteborgsstudien fran 2004. Dar nimner de att det finns ett behov

exempelvis av att 6ka krismedvetenheten hos aktorerna, att kartligga beroendeforhallanden

22 KBM (2008). Beroende- och konsekvensanalys, transporter.

23 KBM (2008). Beroende- och konsekvensanalys, transporter, s. 11.

24 MSB, (2016). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap, transporter.
25 Luftfartsverket for SOTP (2004).

26 KBM (2008). Beroende- och konsekvensanalys, transporter, s. 11.
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for samhaéllskritiska transporter samt att fortydliga lagstiftningen kring svara péfrestningar.?’

Detta dr behov som funnits ldnge, men som fortfarande kan anses vara aktuella.

4.2.2 Energiforsorjning?8

Hinsynstagandet till beroenden inom energisektorn varierar mellan dokument och aktdr.
Generellt sett &r dock energisektorn bra pa att ta hiansyn till beroenden eftersom det sedan
stormen Gudrun stélls krav fran SVK pa samhaillsviktiga foretag inom elbranschen att
identifiera kritiska beroenden och skicka in uppgifter till SVKs nationella risk- och
sarbarhetsanalys. Ddarmed &r beroenden nagot som ofta ndmns. Det finns dock dokument som
inte ber6r beroenden. Framfor allt Energimarknadsinspektionen utlimnar beroenden i sina
dokument och avhandlar framst risker och sarbarheter i mer allmidnna termer. Oftast dr det
sambhillets Gvergripande beroenden som ndmns. Det pdpekas dven att arbetet med kritiska
beroenden é&r viktigt 1 krishanteringsarbetet samt i samverkansomrddenas arbeten.

Den uppvisade kunskapen om samberoenden varierar mycket mellan dokumenten.
Energimarknadsinspektionen tar i princip inte upp beroenden (med undantag for ett
dokument som ndmner beroendet mellan el och elektroniska kommunikationer) och visar
darfor inte heller ndgon kunskap om samberoenden.?® De flesta dokument ror sig pa en
overgripande niva och ndmner samhéllets beroende av energi, el och elektroniska
kommunikationer. Det dmsesidiga beroendet mellan el och elektroniska kommunikationer
namns frekvent, och da ofta med hénvisning till erfarenheten av stormen Gudrun. Vissa
dokument beskriver dven det 6msesidiga beroendet mellan de olika energislagen.
Energimyndighetens risk- och sérbarhetsanalys samt KBMs beroendeanalys beskriver
samberoendena mer detaljerat, men att man gar in pd dessa beroenden djupare ar i ovrigt
ovanligt — det handlar fraimst om omndmnanden.30 De dokument som beskriver beroenden

mer ingdende beskriver girna det dmsesidiga beroendet inom energisektorn samt mellan

27 Luftfartsverket for SOTP (2004).

28 Baserat pa de undersokta dokumenten inom energisektorn. Se dokument nr. 2, 8, 9, 10, 14, 15, 16, 18, 21, 22
& 23 i referenslistan och dokumentdversikten.

29 Inga beroenden ndmns i EI (2008). Risk- och sarbarhetsanalyser samt atgérdsplaner i elnétsforetag, delprojekt
1 eller i EI(2013). Energimarknadsinspektionens tillsyn dver elavbrotten under vintern 2011/2012
(PM2013:02). Ett beroende ndmns i EI (2013). De svenska elnitsforetagens redovisning av risk- och
sarbarhetsanalyser och atgardsplaner (PM2013:01).

30 KBM (2007). Beroende- och konsekvensanalys, energi, Dnr 0021/2007; Energimyndigheten (2015). Risk-
och sarbarhets- analys dver energiforsorjningen i Sverige ar 2015 (ER2015:22).
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sektorerna for energiforsorjning, transport och information- och kommunikation. Férutom
dessa ndmns dven drivmedelsektorns beroende av finanssektorn samt elsektorns beroende av
information om véderforhallanden och trafiksituation.

De allra flesta beroenden som anges ir fysiska, men 1 ett dokument anges dven tva
organisatoriska beroenden av information — dir anges att elsektorn dr beroende av
information om véder for planeringen for drift av vattenkraftverk samt prognoser for
elforbrukning, vindkraftsproduktion och kommande ovider, samt information om farbara
végar och forvintade vaderforhéllanden vid underhall.3! Ofta anges inte styrkan, men néir den
anges dr det kritiska beroenden.

Inom energisektorn finns en tydlig juridisk ansvarsfordelning inom krisberedskapen,
sarskilt inom elsektorn dér det stdlls krav dven pa foretagen om arbete med beroenden.
Incitamenten &r sdledes juridiska och funktionella. MSB menar att: "Sektorn har generellt sett
en forhéllandevis omfattande reglering utifran krisberedskapsperspektiv. Detta giller 1
synnerhet elforsorjningen och dé elnétsforetagen."3? Sektorn &r sdledes vil reglerad, &ven om
detta framst géller elsektorn, inom viken det dessutom finns medel via SVK for att stirka
krishanteringsarbetet. Det dr endast inom elsektorn det finns krav pa risk- och
sarbarhetsanalyser och medel for krisberedskapen — hir finns det dven specifika krav pa
identifiering av kritiska beroenden. Det hinvisas dven till att regeringen anser det viktigt att
arbetet inom samverkansomradena tar hinsyn till beroenden.33 Vad det géller utmaningar
namns samhéllets 6kade beroende av elektroniska kommunikationer, indikationer pa
bristfalliga riskanalyser eftersom fokus endast tycks ligga pa tekniska beroenden och risker
snarare dn exempelvis organisatoriska risker, samt ett behov av ytterligare tydlighet i
ansvarsfordelningen i omradesansvaret och krav pa samhallsviktiga aktorer.

Endast i Energimyndighetens risk- och sérbarhetsanalys frén 2015 uttrycks det att mer
information och kunskap behovs for att aktdrerna ska kunna implementera beroenden i

krishanteringsarbetet, men detta utvecklas inte.34

31 KBM (2007). Beroende- och konsekvensanalys, energi, s. 22, 28 & 31.

32 MSB, (2016). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap inom sektorn
energiforsorjning, s. 51.

33 Energimyndigheten (2013). Ansvar och roller for en trygg energiforsorjning — Energimyndighetens analys
(ER 2013:25), s. 19.

34 Energimyndigheten (2015).
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4.2.3 Information och kommunikation3>

Beroenden nédmns i samtliga undersdkta dokument inom sektorn och flera beskriver dven
metoden som anvints 1 analysen — bade 1 PTS risk- och sarbarhetsanalyser och KBMs
beroendeanalys.36 I de fa dokument som har analyserats tas sdledes hinsyn till beroenden.
Alla dokumenten visar dven kunskap om samberoenden, huvudsakligen om samhillets
beroenden samt det 6msesidiga beroendet mellan el- och telesektorerna. I syftet i KBMs
beroendeanalys stér att uppgiften ér att undersdka beroenden mellan sektorer och dér stér
saledes samberoenden i centrum.37

Framst beskrivs samhillets beroende av elektroniska kommunikationer och el (dven
post nimns 1 ett av dokumenten) samt det dmsesidiga beroendet mellan el och elektroniska
kommunikationer — som verkar blivit sa sjalvklart efter stormen Gudrun att det ndmns vildigt
ofta, men utan djupare analys. I ett dokument nimns dven samhillets beroende av
information vid avbrott i de elektroniska kommunikationerna.3® Vissa dokument specificerar
mer kring vilka sektorer som dr beroende av elektroniska kommunikationer. D& ndmns
finanssektorn, transportsektorn, postsektorn, hilsa och sjukvérd, energisektorn, offentlig
forvaltning och skydd och siikerhet. Aven de elektroniska kommunikationernas egna
beroenden ndmns sdsom el, transporter och drivmedel. I ett dokument ndmns dven
postsektorns beroende av elektroniska kommunikationer, transport, el och drivmedel.3?

De allra flesta beroenden som anges ér fysiska, men i ett dokument anges dven ett
organisatorisk beroende av information.40 Ofta anges inte styrkan, men nér den anges géller
det framst kritiska beroenden. I ett dokument anges dven tydliga och svaga beroenden.*!

Det finns inom sektorn tydliga juridiska incitament for arbetet med beroenden. Hiansyn
till beroenden ska ingé i1 den risk- och sarbarhetsanalys som PTS ska ta fram och didrmed

finns juridiska incitament for de flesta av dokumenten, men det finns dven funktionella

35 Baserat pa de undersokta dokumenten inom sektorn for information och kommunikation. Se dokument nr. 3,
11, 12, 13 & 28 i referenslistan och dokumentoversikten.

36 PTS (2018). Rapport: Risk- och sérbarhetsanalys for PTS och dess ansvarsomraden 2018, Dnr 18-8163; PTS
(2015). 2015-ars risk- och sérbarhetsanalys for PTS och dess ansvarsomréden, Dnr 15-4951; KBM (2007).
Beroende- och konsekvensanalys, elektroniska kommunikationer, Dnr 0021/2007.

37 KBM (2007). Beroende- och konsekvensanalys, elektroniska kommunikationer, s. 11-12.

38 PTS (2014). Tio ér efter stormen Gudrun — erfarenheter, utveckling och framtid.

39 PTS (2015). 2015-4rs risk- och sarbarhetsanalys for PTS och dess ansvarsomraden, Dnr 15-4951.
40 PTS (2014). Tio ar efter stormen Gudrun.

41 PTS (2015). 2015-ars risk- och sarbarhetsanalys for PTS och dess ansvarsomraden.
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incitament — arbetet med beroenden gor det lattare att upprétthalla verksamheten vilket
gynnar aktorerna.

PTS far arligen anslag for att 6ka krishanteringsformégan och motstdndskraften mot hot
inom sektorn for elektroniska kommunikationer, vilket ger goda forutséttningar for arbetet
med beroenden. Samtidigt anses operatdrerna ansvariga for nét och tjdnster med vaga krav pé
robusthet med ett antagande att konkurrensen ska locka fram satsningar pa robusta
kommunikationer, vilket inte dr en sjdlvklarhet. MSB lyfter dven att innehéllet (nyheter och
information) som medier publicerar pa digitala plattformar och sociala medier inte ligger
under granskningsndmnden och att ansvaret for denna granskning inte dr tydligt, vilket anses
vara problematiskt eftersom det utgor en sékerhetsrisk och detta dr ddrmed en utmaning f6r
framtiden inom sektorn.42 Vidare uttrycks ett behov av bittre kunskap och insikt i samhaéllets
och samhéllsviktiga verksamheters beroenden av elektroniska kommunikationer. Man pekar
dven pa att det inte &r klarlagt om postsektorn dr en samhéllsviktig verksamhet och vilket
beroende andra samhillsviktiga verksamheter har av post. Efter stormen Gudrun har
krisberedskapen forbéttrats med bland annat samverkan mellan PTS och SVK med utbildning
om risk- och sarbarhetsanalyser. Infor framtiden anses det dock att man dven bor jobba vidare
med mer investering 1 robusthet, fortsatt samverkan mellan el- och telesektorn samt
utbildning. Efter stormen sdg man dven ett behov av att utreda det dmsesidiga beroendet
mellan el och elektroniska kommunikationer — intressant dr dérfor att detta 4n idag snarare

ndamns dn analyseras i dokumenten. Darmed kanske detta behov av information kvarstér.

4.2.4 Sammanfattning

Hénsyn till beroenden tas mestadels pa en overgripande niva, nigot flyktigt och inte sérskilt
mycket beskrivs om styrka eller om hur man kommit fram till beroendena. Gérna anges
beroenden pa samhéllsniva eller endast omndmns. Bist hdnsyn till beroenden visades i
dokumenten inom informations- och kommunikationssektorn dir alla dokument tar upp
beroenden, men inom denna sektor dr det endast PTS, KBM och MSB som undersokts, varfor
det inte ar sérskilt underligt att de nimner beroenden eftersom det tydligt ingar
myndigheternas uppgifter. Det dr dock intressant att det inom de andra sektorerna finns

relativt ménga dokument som inte tar upp beroenden eftersom beroenden verkar vara nagot

42 MSB, (2017). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap inom sektorn Information
och kommunikation, s. 78-79.
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som man gérna vill att hela samhallet, och da sarskilt myndigheter, &r medvetna om och tar
hinsyn till.

Kunskap om samberoenden visas mestadels pa en samhillsovergripande niva och
ganska vagt beskrivet. Nagra dokument tar upp mer specifika samberoenden, men dven dessa
ar ofta beskrivna i vaga termer och man beskriver sillan hur dessa beroenden utronts och
bedomts — kanske viljer man att bara ta upp de uppenbara beroendena som inte ifrdgasétts.
Flera av dokument tar inte upp samberoenden eller ndgra specifika beroenden.

Oftast beskrivs beroendena vagt pa samhéllsniva och da ar det el/energi, elektroniska
kommunikationer och transport som oftast anges. Detta &dr kanske inte sérskilt underligt
eftersom det har varit studiens tre fokussektorer, men det 4r 4ven nagra av samhillets
viktigaste funktioner som manga andra sektorer dr beroende av. Det dmsesidiga beroendet
mellan el- och telesektorn har nimnts mycket och s dven det dmsesidiga beroendet mellan
transport- och energisektorn.

Man lyfter oftast fysiska och kritiska beroenden, om typ och styrka 6verhuvudtaget
anges. Om beroenden nimns dr det oftast de kritiska som tas upp — det &r vél de som anses
viktigast och som ir littast att identifiera. Aven fysiska beroenden mellan sektorer ir litta att
identifiera. Svarare verkar det vara att ta hdnsyn till logiska eller organisatoriska beroenden
till andra infrastrukturer, &ven om dessa vore viktiga att kartligga.

Incitamenten fOr att arbeta med beroenden &r i grunden funktionella. Arbetet &r trots allt
till for att bidra till att minska stérningar i verksamheten och samhéllet — nagot som alla
parter gynnas av. Dock finns det dven viktiga juridiska incitament som sédkerstéller att
krishanteringsarbetet inte prioriteras bort. Vidare skiljer sig forutsittningarna for att arbeta
med beroenden mellan sektorerna. Transportsektorns otydliga ansvarsférdelning ger sémre
forutséttningar dn inom elsektorn, dir det finns mer tydliga krav.

Vissa dokument uttrycker ett behov av att forbéttra kunskapen kring beroenden hos
aktorer och 1 samhillet och av att jobba vidare med kartldggningen av diverse beroenden. Det
faktum att sjdlva begreppet "beroende" tolkas pa manga olika sitt och att de flesta
beroendeanalyser ser olika ut tyder pa att MSBs kritik om att analyserna av beroenden inte

sker systematiskt fortfarande &r aktuell.43

43 MSB (2014). Risker och formagor 2013, s. 79.
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4.3 Samverkan

Den tematiska undersokningen av arbetet kring samverkan har kretsat kring kartliggning av
befintlig samverkan och vilka incitament samt forutséttningar och utmaningar som finns for
samverkan. Den samverkan som nimndes i dokumenten har loggats i en sammanstéllning i
excel-format. Det dr virt att pdpeka hér att fokus har legat pa nationell samverkan mellan
sektorer. All den samverkan som endast sker pé regional niva och inom delsektorer har inte
loggats. Avsnitt ur respektive dokument med relevans for frdgorna ovan har forts in studiens
Dokumentoversikt, vilken kan tjina som lisanvisning vid intresse for fordjupning i ndgon av
fragorna. Nedan ges forst en dversikt av den angivna samverkan med hjélp av diagram, sedan
kommer respektive sektors ndmnda tvérsektoriella samverkan att beskrivas.

I figur 8 dterges vilka typer av samverkan som angivits. En klar majoritet dr tvingande
samverkan vilket frimst bestar av officiella samverkansomriaden som ndmnts i dokumenten,
se figur 9 som visar de olika samverkansformaten som angivits. Tvingande samverkan
innebdr dven att det foreligger juridiska incitament, se figur 10. En lista dver de officiella
samverkansomrédena och dess deltagande myndigheter finns i bilaga 3. Det finns dock dven
en del frivillig samverkan som oftast bestir av samverkansforum, beredskapsplanering,
krislosningar, nitverk, forebyggande arbete eller information. Frivillig (och osdker)

samverkan har i sin tur funktionella incitament, se figur 10.
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Typ av samverkan
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Figur 8. Visar vilka typer av samverkan som angivits i dokumenten.
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Figur 9. Visar de samverkansformat som angivits i dokumenten.
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Incitament samverkan

I . ridiska
I Funktionella

42%

58%

Figur 10. Visar incitamenten for den samverkan som angivits i dokumenten.

I figur 11 syns att den samverkan som angivits oftast sker kontinuerligt, men i vissa fall

sker den istéillet vid behov.
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92%

Figur 11. Visar tidsaspekterna for den samverkan som angivits i dokumenten.
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nationell samverkan som studien har kartlagt. I illustrationen syns det att sérskilt mycket
samverkan, i forhallande till 6vriga sektorer, verkar ske inom transportsektorn, dels mellan

transportslagen, men dven med energiforsorjning och offentlig forvaltning. Eftersom

I figur 12 syns det nédtverk av samverkan som framkommer av de omnédmnanden av

majoriteten av den samverkan som angivits géller de officiella samverkansomradena dr detta

inte sdrskilt underligt. Offentlig forvaltning (exempelvis MSB) ingar i alla dessa

samverkansomraden och bade myndigheterna inom transportsektorn och energimyndigheten

ingar i SOTP, varfor denna samverkan har nimnts sirskilt ofta. Aven SOTI, dir PTS ingar

tillsammans med bland annat myndigheter inom elsektorn, har nimnts, men inte alls lika ofta

som SOTP. Detta kan bero pé att mycket farre dokument inom sektorn for information och
kommunikation har analyserats. Dock kan man se att flesta sektorer ingér i ndgon typ av

samverkan dven om samverkan ndmndes ganska séllan i dokumenten 1 jimforelse med

beroenden.

5.5

4.5

3.5

25

0.5

Samverkan

Handel ot.:h industri

Hélso- och sjukv‘érd samt omsorg Livsr.nedel

. Tran{ortel\'\
N Finansiel.la tjianster
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Figur 12. Ndtverket av samverkan som dr sammanstdllt utifrdn dokumentstudien.
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4.3.1 Transporter#

Den samverkan som ndmns i dokumenten ar frimst Samverkansomradet for Transporter
(SOTP), vilket &r ett officiellt och reglerat samverkansomrade som &r en del 1 det nationella
krishateringsarbetet. De dokument som ndmner befintlig samverkan nimner SOTP och viss
inomsektoriell samverkan mellan huvudsakligen Trafikverket och privata aktorer inom vag-
och jarnvégstransport. Till SOTP finns dven nétverket TP SAMS, genom vilket
myndigheterna kan samverka med privata aktdrer. Aven samverkansomrédet for skydd,
undsittning och vard nimns (SOSUV). Samverkansomradena ska samverka for att forebygga
och forbereda sig pa kris. De ordnar bland annat 6vningar och genomfor analyser for att
stirka arbetet. Detta reglerade samarbete sker kontinuerligt. En annan samverkan som ndmns
ir den mellan Luftfartsverket och Forsvarsmakten, dir Forsvarsmakten dr beroende av
Luftfartsverkets kompetens och drift for sin verksambhet.

Eftersom det framst dr de officiella samverkansomradena som ndmns sa finns det starka
juridiska incitament — myndigheterna méaste samverka enligt krisberedskapsférordningen
(2015:1052). Den inomsektoriella samverkan mellan Trafikverket och privata aktorer sker
frivilligt och det foreligger huvudsakligen funktionella incitament — det blir littare att hantera
en stdrning om man samverkar vilket gynnar alla verksamheter. Aven samverkan mellan
Luftfartsverket och Forsvarsmakten har funktionella incitament — man samverkan eftersom
man behdver kompetens och formagor som den andra parten besitter.

Fé& dokument inom transportsektorn tar upp forutsittningar och utmaningar for
samverkan. Generellt ndmns ett behov av 6kad samverkan mellan privata och offentliga
aktorer. Idag bestar samverkan frimst av SOTP, TP SAMS samt inomsektoriell samverkan
och brister ndmns 1 bade nationell samordning, storskalig samverkan och samverkan mellan
sektorerna dér utvecklingspotential finns. Man ser dven ett behov av tydligare lagstiftning
och foreskrifter for att stirka krisberedskapsarbetet. En utmaning ligger i att
samhillsutvecklingen gor att det kommer att krdvas samverkan med helt nya aktorer, varav
vissa inte ens finns dnnu. Trafikverket har dven fatt ett tilligg i1 sin instruktion som stéller
krav pa att man ska samverka med andra aktorer i beredskapsarbetet vilket ger bade

utmaningar och potential, sarskilt i och med det aterupptagna totalférsvarsarbetet.

44 Baserat pa de undersokta dokumenten inom transportsektorn. Se dokument nr. 1, 5, 6,7, 17, 19, 20,27 & 29 i
referenslistan och dokumentéversikten.
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4.3.2 Energiforsorjning+

Den samverkan som ndmns i dokumenten &r framst de officiella samverkansomradena for
transport (SOTP) respektive teknisk infrastruktur (SOTI) samt inomsektoriell samverkan —
dels mellan myndigheterna inom energisektorn, dels mellan myndigheter och foéretag inom
elsektorn. Aven samverkan mellan el- och telesektorn via SVK och PTS tas upp i ett av
dokumenten.*¢ De officiella samverkansomrddena dr reglerade och ska jobba med
kunskapsbyggande och for att forebygga kriser. Denna samverkan sker kontinuerligt. Inom
sektorn samarbetar myndigheterna strategiskt med exempelvis framtagande av risk- och
sarbarhetsanalyser samt verkar for séikerhet. Aven denna samverkan sker kontinuerligt. Inom
elsektorn finns det en nationell samverkan mellan elforetag uppdelad i regionala omraden for
att hantera storningar med stdd och resurser med hjilp av ett stodsystem kallat SUSIE. Denna
samverkan sker huvudsakligen vid behov. Det finns d@ven kontinuerlig samverkan inom
elsektorn mellan SVK och elféretag med bland annat samverkansméten. Aven regional och
lokal tvdrsektoriell samverkan ndmns (omradesansvar) med projektet STYREL dér
samhillsviktiga verksamheter ska prioriteras vid elavbrott. Aven denna samverkan sker
kontinuerligt.

Myndigheternas samverkan i samverkansomraden och inom sektorn &r reglerade och
juridiskt motiverade. Aven samverkan pa regional och lokal nivd inom omradesansvaret har
juridiska incitament. Samverkan mellan elféretagen &r frivillig och funktionellt motiverad.
Eftersom elnétsforetagen har monopol i sina omraden finns ingen konkurrens foretagen
emellan vilket forenklar samverkan. Samverkan mellan myndigheter och foretag inom
sektorn dr funktionellt motiverad och syftar till att forebygga och hantera stdrningar vilket
gynnar alla. Samverkan mellan el- och telesektorn ar funktionellt motiverad dé det stora
beroendet sektorerna emellan gor att samverkan gynnar bada parter (det dr dock oklart om
denna samverkan &r tvingande eller frivillig).

De flesta dokument tar inte upp nagot om forutsittningar och utmaningar for
samverkan. Det man kan se ar att det finns ett flertal reglerade samverkansomraden i vilka
myndigheter fran sektorn ingar. Vikten av samverkan och behovet for 6kad samverkan ndmns

ofta, men man gér sdllan in pa hur man ska utveckla detta. Regeringen ger &ven tecken pa att

45 Baserat pa de undersokta dokumenten inom energisektorn. Se dokument nr. 2, 8, 9, 10, 14, 15, 16, 18, 21, 22
& 23 i referenslistan och dokumentdversikten.

46 KBM (2007). Beroende- och konsekvensanalys, energi, s. 27.
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samverkan och beroenden ses som kopplade, vilket inte alltid dr sjdlvklart i de undersokta
dokumenten.#” Vidare finns tvarsektoriell samverkan pé regional och lokal niva reglerad,
dven om det uttrycks ett behov av att fortydliga ansvar och roller pa denna niva. Denna typ av
helhetsgrepp finns dock inte lika tydligt pa nationell nivd, 4ven om det finns ett behov av

kartlaggning av samhillet i sin helhet.

4.3.3 Information och kommunikation48

De flesta av dokumenten inom sektorn for information och kommunikation tar upp NTSG
vilket &r ett frivilligt nationellt telesamverkansforum som verkar for aterstillandet av
infrastrukturen efter en storning. Flera dokument tar 4ven upp inomsektoriell samverkan 1
form av beredskapsrad, dvningar, samverkansportaler och krisradiokommunikation. Aven
krisroamingen, som har avtalats med teleoperatorer i landet for att anvdndas av samhillet vid
kris, tas upp. Den mer vergripande samverkan som finns for krishanteringen nationellt 1
ledning av MSB nidmns dven. De olika typerna av samverkan som sker &r regelbundna.

Incitamenten for den samverkan som anges ar huvudsakligen funktionella — samverkan
underléttar for en aktor vid en kris och forebyggande av en sddan. Men for den dvergripande
krissamverkan samt viss inomsektoriell samverkan finns dven juridiska incitament.

PTS har ett samlat ansvar for krisberedskapen inom sektorn och ska bland annat frimja
samverkan for sdkra kommunikationer. PTS anslag for att forbittra krishanteringsformagan
kan anvéndas till samverkansrelaterade aktiviteter sdsom dvningar.
Krisberedskapsmyndigheterna maste delta i RAKEL, alltsa reglerad samverkan, medan
ovriga aktorers deltagande ar frivillig. Det ges uttryck for att samverkan &r central for
krishanteringsarbetet och att PTS gor bedomningen att sektorns samverkansférméga &r god.
Efter stormen Gudrun anses krisberedskapen och samverkan ha forbéttrats, inte minst mellan

sektorerna for elforsorjning och elektroniska kommunikationer.

47 Energimyndigheten (2013). Ansvar och roller for en trygg energiforsorjning, s. 19.

48 Baserat pa de undersokta dokumenten inom sektorn for information och kommunikation. Se dokument nr. 3,
11, 12, 13 & 28 i referenslistan och dokumentdversikten.
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4.3.4 Sammanfattning
Den samverkan som beskrivs dr framst juridiskt reglerade officiella samverkansomraden samt
regional och inomsektoriell samverkan. Ett behov av 6kad samverkan beskrivs, da frimst
mellan myndigheter och privata aktorer, 4&ven om det sdllan beskrivs hur denna ska
genomforas. Behovet av 6kad privat-offentlig samverkan och problemet med att samverkan
ofta halls inom sektorn dr nagot som MSB tar upp och kritiserar:

En mer utvecklad privat-offentlig samverkan &r prioriterad av regeringen liksom av MSB. Den

overgripande regleringen for fredstida forhallanden innehéller dock varken mojligheter till piska

eller morot for att sdkerstilla att s& sker. Samtidigt finns det inom vissa sektorer, som i den

finansiella sektorn och i transportsektorn, en utvecklad samverkan utifran forutsittningar i just

dessa sektorer. Risken finns dock att samverkan i sddana fora fokuseras pa sporsmal som &r

specifika for den sektorn medan dvergripande fragor kan komma i skymundan. Denna typ av

samverkan sker ocksé pa en overgripande niva i sektorn, med branschorganisationer och urval av

foretag, och har inte samma forutséttningar att direkt leda till konkreta atgirder hos specifika

foretag.*?

Det finns séledes ett stort behov av 6kad samverkan pa ett vergripande plan, men samtidigt

ar forutsittningarna i1 rddande reglering daliga for att sdkerstélla utvecklingen av samverkan.

4.4 Trafikverkets risk- och sarbarhetsanalyser

Under analysen av dokumenten fran sékningen har det framkommit att Trafikverkets risk-
och sérbarhetsanalyser bor vara av sérskilt intresse, &ven om de inte uppkommit 1 s6kningen.
Detta dels for att flera andra dokument hénvisar till Trafikverkets risk och sarbarhetsanalys
frdn 2014, och dels for att Trafikverket fatt ett nytt ansvar for den vergripande
krisberedskapen inom sektorn. Tre risk- och sarbarhetsanalyser fran Trafikverket har darfor
undersokts. Dels trafikverkets egen risk- och sarbarhetsanalys fran 2014 (inklusive bilaga
med formagebedomning), som en del av de andra dokumenten hénvisar till, dels
Trafikverkets egen risk- och sarbarhetsanalys frdn 2018, den forsta som publicerats efter att
den nya instruktionen trétt 1 kraft, och dels Trafikverkets nya transportovergripande risk- och
sarbarhetsanalys fran 2018, som dr den forsta i sitt slag.5® Ambitionen &r att genom att

undersoka dessa olika risk- och sérbarhetsanalyser, producerade fore och efter beslutet om

49 MSB, (2017). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap och vid hajd beredskap av
betydelse for skydd av samhéllsviktig verksamhet —Sektorsdvergripande, Dnr 2016-2393, s. 54-55.

50 Trafikverket (2014). Trafikverkets risk- och sarbarhetsanalys 2014, TRV2014/83560; Trafikverket (2014).
Trafikverkets risk- och sarbarhetsanalys 2014, Bilaga 1, MSB dnr 2013-3955; Trafikverket (2018). Trafikverkets
risk- och sarbarhetsanalys 2018, TRV 2018/103895; Trafikverket (2018). Transportovergripande risk- och
sarbarhetsanalys 2018, TRV 2018.
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det nya ansvaret, se hur det nya ansvaret har implementerats och om tillvigagangssattet for

analysen har dndrats som f6ljd.

4.4.1 Trafikverkets risk- och sdrbarhetsanalys frin 2014

Risk- och sarbarhetsanalysen frén 2014 ndmner nagra fa beroenden, frimst 1 bilagan med
formégebedomningen och ofta inte explicit. Exempelvis ndmns samhillets beroende av
transporter, transportsektorns beroende av el och brinsle samt inomorganisatoriska
beroenden, men endast overgripande. Detta trots att det finns en rubrik som hanvisar till
kritiska beroenden som sedan f6ljs av ett innehall som tar upp risker och konsekvenser
(genom vissa man kan utldsa underliggande beroenden), men dér inga beroenden pekas ut
explicit. Vad det giller samverkan ndmns exempelvis det officiella samverkansomradet
SOTP, lokal och regional samverkan, samt arbetet med att utveckla privat-offentlig
samverkan. Den samverkan som ndmns &dr dock framst inom transportsektorn eller pé ett
lokalt eller regionalt plan. Intressant &r att man ndmner att den samverkan som sker pa den
lokala nivan dr personbaserad, och bygger pa enskilda individers kontaktnét, eftersom det
inte finns resurser for att utforma ndgot mer overgripande niatverk pa denna niva. Samverkan
sker enligt dokumentet oftast med forsvarsmakten, utryckningsverksamhet och de privata

aktOrerna inom branschen.

4.4.2 Trafikverkets risk- och sarbarhetsanalys fran 2018

Trafikverkets risk- och sarbarhetsanalys for den egna verksamheten fran 2018 tar upp véldigt
lite om beroenden. I detta dokument finns en helt egen rubrik for beroenden under vilken
inga beroenden ndmns. Rapporten tar dock upp samhillets beroende av transporter, inte minst
vikten av transporter for rikets forsvar och sékerhet, samt det framtida arbetet med en
transportslagsovergripande risk- och sérbarhetsanalys — bland annat om metodutvecklingen
som behdvs for exempelvis beroendeanalyser, men endast en mycket vergripande
beskrivning ges. Aven hir tas saledes beroendeanalyser upp men sjilva analysen eller nigon
konkret metod redovisas inte, och man véljer heller inte att ge ndgon forklaring till varfor de
inte redovisas (exempelvis pa grund av sekretess). I dokumentet nimns en del samverkan,
dock fridmst inom sektorn och pa lokal och regional niva. Vikten av samverkan och behovet
att utveckla denna tas upp och dven ett antal beredskapsdvningar ndmns. I rapporten tar man
dven upp problematiken kring ansvarsomrdden inom transportsektorn och efterfragar mer

tydlighet i ansvar och roller.
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4.4.3 Trafikverkets transportovergripande risk- och siarbarhetsanalys fran 2018

Den transportovergripande risk- och sérbarhetsanalysen som Trafikverket har genomfort
utgor ett forsta steg 1 arbetet med ett nytt sektorsdvergripande ansvar. Fokus ligger frimst pa
metodutveckling och en nuldgeskartliggning av sektorn. Rapporten tar upp relevanta aktorer
och deras ansvarsomraden samt samverkan, frimst inom sektorn och lokalt. En stor del av
rapporten handlar om framtidsutmaningar och forvéntningar pa det kommande arbetet, for
vilken aktorer inom sektorn blivit tillfrdgade om att ge sina perspektiv, dir huvudsakligen
fortydligande av roller samt behov av medel, resurser och samverkan nimns. Vissa beroenden
tas upp av vissa aktorer och man betonar vikten av 6kad kunskap och analyser kring
komplexa beroenden inom sektorn. Dessa beroenden redovisas dock inte. Rapporten handlar
mer om utvecklingsarbetet snarare &n om analyserade risker och sérbarheter. Det dr dock
intressant att man gor en ansats att ta det bredare perspektivet och arbetar for att fa fram en
fungerande metod och systematisk metod — &ven om denna &dn sé linge verkar besta av work

shops och scenarier pé ett sdtt som dnnu verkar otydligt och nigot osystematiskt.

4.4.4 Sammanfattning

Om man jamfor de tre dokumenten s& ser man att mycket ar likt, sirskilt mellan risk- och
sarbarhetsanalyserna for Trafikverkets egen verksamhet, dir mycket av innehallet och
strukturen &r sig likt. Ddremot visar man med den transportdvergripande risk- och
sarbarhetsanalysen att man har pabdrjat ett utvecklingsarbete for att fa ett bredare perspektiv
och att man har ambitioner om mer systematik och dvergripande analyser. Har forsdoker man
saledes implementera det nya ansvaret och utforma nya tillvagagangssitt for analysen. Man
star dock infOr stora utmaningar — dels for att fortydliga ansvarsférdelningen inom sektorn
och dels for att utarbeta lampliga och systematiska metoder for analyserna som inkluderar

sektorns aktorer.
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5. Diskussion

Studien har varit utforskande och kartldggande i sin karaktir dér en ny och anpassad metod
for sokning av dokument testades. S6kningen gav relevanta dokument som givit uppslag
kring studiens alla fragestéillningar, &ven om manga nya fragor oftare vickts dn konkreta svar
givits. Varje metod har brister. Sokningarna begrinsades till aktdrernas hemsidor for att
avgransa dokument till aktuella aktorer, men detta medfor forstas att dokument med relevans
som publicerats ndgon annanstans kan missas. Att soka privata aktorers dokument pé internet
ar dessutom svart eftersom den typen av dokument sillan publiceras for allmédnheten. Detta
medforde att studien vinklades mot myndigheter, vilket gav ett ojdmnt antal aktérer som gav
relevanta dokument 1 de olika sektorerna.

Den ojdmna fordelningen av dokument mellan aktdrer och sektorer som undersokts
paverkar studiens resultat. Detsamma géller 4ven det faktum att dokumenten for olika aktorer
ar av olika typer och karaktdr. Det kan dirmed inte ségas att studien ger nagon séker bild.
Snarare visar studien pa de luckor i kunskapen som fortfarande behover fyllas och
problematiken som ligger i forsdken att bilda sig en helhetsbild 6ver en arena med ménga
aktorer med olika roller och ansvar. Aktorerna arbetar med beroenden och samverkan for att
skydda sin verksamhet, men samtidigt som kunskap leder till utveckling ar den dven en risk 1
fel hander. Detta gor att fi dokument om sarbarheter &r offentligt tillgingliga — nagot som
forsvarar for bade forskningen och utvecklingsarbetet kring beroenden och samverkan. Det ar
i sammanhanget forvanande att flera aktdrer som &r utpekade krisberedskapsmyndigheter inte
har sina risk- och sarbarhetsanalyser tillgidngliga pa sina hemsidor, sirskilt eftersom
exempelvis Trafikverket hdnvisar till en av sina ’offentliga’ risk- och sirbarhetsanalyser
samtidigt som ingen sadan analys uppkom i sokningen. Detta forsvarar det vidare f6r
forskningen att kartldgga krishanteringsarbetet.

Trots avgriansningarna som gjordes och de manga aktdrer som inte gav relevanta
dokument hittades &ndéd 125 potentiellt relevanta dokument 1 sokningen. Att analysera alla
dokument som uppkom i sokningen hade inte varit mojligt inom projektets ramar, men
resultatet visar pa den potential som finns for fortsatta studier och att metoden, trots sina
brister, gav ett fylligt material att analysera. Det fanns inte heller tid att 14sa igenom alla de
dokument som valdes ut for analys i sin helhet, och metoden som anvénts for genomgangen

av dokumenten med selektiv 1dsning medfor alltid risk for att relevanta stycken missas. Det
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finns sdledes gott om utrymme for bade bredare och mer djuplodade studier med storre

omfattning. Denna studie ger dock en indikation om intressanta frdgor att jobba vidare med.

Forutom de dokument som uppkom i sokningen undersoktes dven fyra PM fran MSB
och tre beroendeanalyser fran KBM eftersom dessa dokument ansdgs kunna vara av sdrskilt
intresse for fragestdllningarna. Detta har visat sig stimma. Dokumenten frdn MSB har legat
till grund for bilden av ansvarsfordelningen och aktdrernas relevans for krishanteringsarbetet
inom sektorerna och beroendeanalyserna frin KBM har tjédnat som en god jadmforelsepunkt
till de dokument som de olika myndigheterna publicerat for att se skillnader i hinsynstagande
till beroenden. Studien vittnar om att det &nnu inte rader ndgon konsensus for hur
beroendeanalyser bor genomforas och hur detaljerade de bor vara och de flesta haller sig pa
en vag och dvergripande niva. Det skulle behdvas mer kunskap, tydligare riktlinjer och krav
och goda verktyg som forenklar och systematiserar arbetet. Nagon typ av konsensus ar
nodvindig for att det ska ga att gora overblickbara sammanstéllningar pa samhéllsniva.

I undersokningen framkom att ansvarsfordelningen ér 14ngt ifrén sjilvklar. Tidigare har
det funnits en stor problematik kring otydligheten i ansvarsfordelningen inom
transportsektorn. Det faktum att man har uppmiarksammat problematiken och agerat utifran
rekommendationer frdn SOTPs utredning visar pa en positiv utveckling for krisberedskapen.
Man har vidtagit atgérder for att hantera den stdrsta problematiken, men det aterstar forstis
uppfoljning for att se hur riskhanteringsarbetet paverkas i praktiken. Denna utveckling
medfor att det dr av intresse att undersoka hur Trafikverket har anpassat sina riskanalyser
utifran sitt nya ansvar. Den utdkade undersdkningen av risk- och sarbarhetsanalyser utférda
innan och efter beslutet &mnade att ge en inblick 1 hur man implementerat det nya ansvaret.
Det som ér tydligt &r att arbetet med det nya ansvaret endast dr paborjat och att man stér infor
en hel del utmaningar bade vad det géller tydliggorande av ansvarsfordelningen inom sektorn
och utarbetande av en lamplig och systematisk metod for analyser av exempelvis beroenden i
vilken sektorns aktorer inkluderas. Det dr dédrfor av intresse att folja den fortsatta
utvecklingen inom omradet.

Det ér dock inte enbart inom transportsektorn som otydlighet kring olika aktorers

ansvar finns. FOI har tagit upp detta problem i en rapport om sektorsansvaret fran 2017.51 [

51 FOI, Carl Denward, Per Larsson och Ann-Sofie Stenérus Dover (2017). Sektorsansvar — Ansvarssystem eller
semantik? (FOI-R--4542--SE). https://www.foi.se/rest-api/report/FOI-R--4542--SE.

42


https://www.foi.se/rest-api/report/FOI-R--4542--SE

rapporten kommer man fram till att trots att “sektorsansvar” ér ett begrepp som anvinds sa
finns det inte ndgon tydlig definition eller ett reglerat sektorsansvar. Rapporten pekar dven pa
att myndighetsinstruktioner ofta inte stimmer dverens med krisberedskapsforordningen. Det
ar darmed upp till var aktor att tolka sitt eget ansvarsomrade i forhallande till
krisberedskapen. Detta tolkningsutrymme skapar otydlighet och sérbarhet. Problematiken
kopplas dven till samverkan, eftersom det ar viktigt att det finns tydligt formulerade roller
och ansvar med en tydlig ledning for att underlétta samverkan mellan myndigheter. Studien
foreslar en utredning av krisberedskapsforordningen och myndighetsinstruktioner,
exempelvis av ansvarsomraden, for att starka beredskapen. De foreslar dven dialoger med
’sektors”’-myndigheter om hur de uppfattar sitt ansvar. Vidare papekar man att ett
fortydligande av ansvarsforhdllanden mest troligt kommer att paverka bade
samverkansomradena samt det geografiska omradesansvaret.

FOIs studie visar pa att problematiken med otydlighet 1 definitionen av bade begrepp
och ansvarsomraden som framkommit i dokumentstudien &r aktuell. MSB har pekat pé brist
av tydlighet kring ansvarsomrdden som ett problem for samhillets krishanteringsarbete pé ett
overgripande plan.5? Ett omrade som ndmns 1 denna studies undersdkta dokument dr dven
otydlighet kring krav pa privata aktorer och ansvarsfordelningen inom omradesansvaret.
Detta kvarstar som utmaningar for framtiden. Det &r dven intressant att medan det ar tydligt
att det ska finnas ett tvdrsektoriellt perspektiv pa regional niva &r detta helhetsperspektiv inte
lika sjéalvklart pa nationell niva dven om det finns ett behov for kartldggning av samhillet
som helhet. Med tanke pé denna otydlighet vore det intressant att &ven undersdka hur man ser
pa ansvarsfordelningen inom den privata sektorn i kompletterande studier.

Intressant dr att flera av dokumenten visar att det finns kunskap om samberoenden, men
oftast beskrivs de pa en mycket dvergripande niva vilket gor det svart att avgora hur djup
kunskap aktorerna har om komplexa beroenden. Vissa myndigheter pekar pa att kunskapen
Okar bland aktorerna, men att man fortfarande inte vet hur man ska hantera beroenden i
riskhanteringsarbetet. Tydligare riktlinjer och verktyg skulle kunna hjélpa denna situation.

Under undersokningen noterades att en hel del relevanta dokument antagligen ligger
under sekretess varfor de inte finns tillgéngliga. Det fanns dock dven publicerade dokument

som delvis censurerats. Intressant dr dock att det inte verkar finnas nagon systematik i

52 MSB (2018). Nationell risk- och formagebeddémning 2018, s. 5.
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sekretessen. Detta syntes tydligt i att PTS risk- och sarbarhetsanalys frdn 2016 var censurerad
till en omfattande grad, men beskrevs samtidigt vara i princip identisk med den frén 2015,
som inte var cencurerad i samma grad och inte heller hade samma uppgifter censurerade.s3
Har krivs ett mer systematiskt arbete annars riskerar man att utsétta verksamheten for
omfattande sarbarhet, och detta till foljd av ett arbete som &r menat for att minska
sarbarheten.

En intressant observation dr att mycket fler beroenden kunde loggas 4n samverkan (192
loggade beroenden, 32 loggade samverkan). Flera faktorer har dock péverkat och forsvérat
loggningen. Avgriansningen pé nationell niva och mellan sektorer gor att varken regional eller
inomsektoriell samverkan loggats, &ven om det noterats 1 studien. Dessa typer av samverkan
tycks generellt vara mer omfattande eftersom dokumenten ger tydliga tecken pd att sadan
samverkan sker, men det uttrycks @ndé ett behov for 6kad samverkan bade mellan
myndigheter och foretag och pa regional niva. Vidare beskrivs samverkan ofta vagt och
mojligtvis 1 andra termer dn “samverka”, vilket forsvarar loggningen och gor att en del
samverkan kan ha missats. Ett forslag for vidare studier &r att anvénda sig av termen
”samarbeta/samarbete” for att mojligtvis fanga upp missade stycken i dokumenten. Vidare ar
begreppet “beroende” inte heller perfekt eftersom det tolkas olika, beskrivs vagt och kan
beskrivas i andra ord — ingen konsensus rdder i hur man beskriver krishanteringen eller
sprakbruk 1 riskanalys, vilket forsvérar for forskningen och dven f6r samverkan eftersom
tydlighet &r av stor vikt. De officiella samverkansomradena nimns oftare an frivillig
samverkan (vilket kan bero pa att det &r myndigheter som undersokts) och det kan vara sa att
en del samverkan som sker inte framkommer i den typ av dokument som studien har
fokuserat pa, varfor kompletterande studier for att kartldgga inte minst frivillig samverkan
och privat samverkan dr nddvandiga.

Om man ser pa nitverken som gar att forma utifrdn de loggade beroendena respektive
samverkan bredvid varandra (se bilaga 4), syns det tydligt att de inte korrelerar. Delvis kan
skillnaden bero pé studiens avgransningar och svarigheterna i loggningen, men studien visar
med dessa nétverk pa omfattande beroenden utan motsvarande omfattning i samverkan och

att det finns mer att 6nska vad det géller samverkan mellan sektorerna. Att detta beror pé att

53 PTS (2016). 2016-érs risk- och sarbarhetsanalys for PTS och dess ansvarsomraden, Dnr 16-4837; PTS (2015).
2015-ars risk- och sarbarhetsanalys for PTS och dess ansvarsomraden, Dnr 15-4951. (Endast RSA fran 2015
inkluderades i analysen).
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studien inte kunnat fdnga upp all samverkan &r en risk, men problemet med att samverkan
ofta inskrénkts till den egna sektorn &r dven ndgot som MSB har kritiserat vilket tyder pa att
studiens resultat héller en viss niva av validitet.54 For vidare studier dr det av intresse att
undersoka om det sker samverkan kring beroenden som inte framkommer i denna typ av
dokument, och da sérskilt forsoka fa inblick i den privata sektorn, eller om det ar sd att det
finns kritiska beroenden som inte motsvaras i samverkan.

Diskrepansen mellan de olika nétverken beror till stor del pa att transporter, energi och
offentlig forvaltning ar kraftigt Overrepresenterade i samverkansnétverket. Detta beror pa att
fokus ligger pa de officiella samverkansomridena enligt krisberedskapsférordningen, varav
offentlig forvaltning 4r representerad 1 samtliga. Vidare nimndes SOTP overligset flest
génger, 1 vilken samtliga transportslag samt Energimyndigheten ingar varfor dessa sektorer
blir starka i samverkansnitverket. Forvisso verkar det som att SOTP é&r ett mycket aktivt och
formodligen centralt samverkansomrade, men samtidigt gér de frekventa omndmnandena i
dokumenten att en enda typ av samverkan, en enda samverkansgrupp, ar dverrepresenterad.

Ett beroende som inte korrelerar i motsvarande samverkan ar det till elektroniska
kommunikationer. Det ar en stark levererande sektor som de flesta andra sektorer, samt
samhdllet 1 stort, anser sig vara beroende av. I dokumenten som ingick 1 denna studie
ndmndes dock fi samverkanskonstellationer i vilka informations- och
kommunikationssektorn ingar. Om man ser pa forteckningen over de officiella
samverkansomradena (se bilaga 3) ingar Post- och telestyrelsen, som ar ansvarig myndighet
for elektroniska kommunikationer, endast i SOTI som har omnamnts f4 ginger i studien. Med
tanke pa hur centrala elektroniska kommunikationer &r for samhallet och hur ofta det ndmns
som ett kritiskt beroende for andra sektorer dr det Gverraskande att PTS inte ingér 1 fler
officiella samverkansomraden och att fa andra typer av samverkan med sektorn for
elektronisk kommunikation nimns.

Exemplet med det starka beroendet till elektroniska kommunikationer som inte
motsvaras i samverkan visar pa att samverkansformerna inte nodvandigtvis uppstar som
direkt foljd av beroenden mellan sektorer — bara for att det finns ett starkt kritiskt beroende
innebdr det inte att en samverkansgrupp formas. Trots att sambandet mellan beroenden och

behov av samverkan kan verka sjdlvklart, och nagot som nimns med hénvisning till

54 MSB, (2017). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap, Sektorsdvergripande, s.
54-55.
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regeringen i ett dokument, tycks det inte vara lika sjélvklart i praktiken. Det behdvs mer
studier for att komma at den privata sektorns samverkan, samt 6kad samverkan mellan

sektorerna som béittre motsvarar de kritiska beroenden som finns 1 samhallet.
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6. Slutsatser

* Studien vicker ménga nya fragor, men ger dven en del konkreta svar och uppmarksammar
de kunskapsluckor och den forskningsproblematik som rader.

* Det dr svart att fa insyn i1 den privata sektorn genom denna typ av dokumentstudier
eftersom relevanta dokument inte finns tillgéngliga — hir krdvs kompletterande studier.

* Trots sekretess hittades ett mycket fylligt kdllmaterial — ett som var for stort for denna
studie, men som visar potentialen for fortsatta studier.

» Studien visar att det inte rader nagon konsensus for hur beroendeanalyser bor genomforas
och hur detaljerade de bor vara. Det behdvs mer kunskap, tydligare riktlinjer och goda
verktyg som forenklar och systematiserar arbetet.

» Ansvarsfordelningen inom krisberedskapen ér inte nog tydlig vilket gér samhéllet sarbart.
Positiv utveckling har skett de senaste dren, men det kravs kontinuerligt arbete for att
sdkerstélla tydlighet vilket ar ett krav for effektiv krishantering och samverkan.

» Kunskap om samberoenden visas 1 en del dokument, men de behandlas pa en vag och
overgripande niva och det verkar som att aktorerna ofta inte riktigt vet hur man ska arbeta
med dem. Hir behovs tydligare riktlinjer, krav och forenklande systematiserande verktyg.

» Sekretessen forsvarar for forskningen och kanske dven for 6kad samverkan eftersom
viktiga uppgifter dr hemliga.

* Ménga fler omndmningar av beroenden dn samverkan kunde loggas i studien. Medan denna
ojamna fordelning till viss del kan grunda sig 1 metoden och studiens avgransningar finns
det tecken pa att det behdvs 6kad samverkan mellan sektorerna pé nationell niva samt
mellan den privata och offentliga sektorn, samt att denna samverkan 1 hogre utstrackning
bor korrelera till de kritiska beroenden som finns 1 samhéllet.

* Det finns ett stort behov av samverkan, men MSB pekar pé att det finns déliga
forutsittningar 1 dagens regleringar for att sdkerstélla att samverkan utvecklas.

* Elektroniska kommunikationer dr ett centralt beroende i samhillet som inte verkar
motsvaras i samverkan. Denna sektor pekas ofta ut som en av de viktigast utmaningarna i
beredskapen.

* Vidare studier behovs for att kunna fa en sdkrare och tydligare bild aktérernas arbete med
beroenden och samverkan, men pd grund av de brister (brist pa konsensus, tydlighet och
systematik) som finns i det samhillsovergripande krishanteringsarbetet idag &r det svart att
fa en tydlig bild 6ver detta arbete pa en samhéllsniva.

* Krisberedskapsmyndigheterna dr centrala aktorer for krishanteringsarbetet, men alla
utpekade myndigheter har inte jimlika roller. Denna studie har visat att de mest centrala
aktorerna for fokussektorerna dr MSB, Trafikverket, Energimyndigheten, Svenska Kraftnit
samt Post- och telestyrelsen.
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7. Bilagor

7.1 Bilaga 1

Nedan foljer en tabell med de s6kord som anvénts. De fyra forsta sokningarna kombinerar
respektive dokumenttyp i det 6vre klustret med alla perspektiv. Sokning fem riktar in sig pa
dokumenttyperna i1 det nedre klustret utan perspektiv.

Dokumenttyp Perspektiv
Risk- och sarbarhetsanalys (RSA) Beroende (dependencies)
Incidentrapport Samberoende (interdependencies)
Kapacitetsutredning Stotdampare
Risk- och formagebedomning Kaskadeffekter

Dominoeffekter

Direkta konsekvenser

Konsekvensanalys Indirekta konsekvenser

Beroendeanalys

Behovsanalys Samverkan

Omvérldsanalys Samordning

Formégebedomning
Risk
Sarbarhet
Resiliens
Uthallighet
Kontinuitet
Tillforlitlighet
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7.2 Bilaga 2

Undersokta aktorer:

1. Transportsektorn (Jarnvig, vag, flyg)

¢ Trafikverket (www.trafikverket.se)

* Transportstyrelsen (www.transportstyrelsen.se)

* Luftfartsverket (www.lfv.se)
* SJ (www.s].se)
* Sas (www.sas.se)

2. Energisektorn

* Energimyndigheten (www.energimyndigheten.se)

* Energimarknadsinspektionen (EI) (www.ei.se)
* Svenska kraftnit (SVK) (www.svk.se)
* Eon (www.eon.se)

* Vattenfall (www.vattenfall.se)

3. Information och kommunikation
* Post- och telestyrelsen (PTS) (www.pts.se)

* Svenska stadsnit (http://svenskastadsnat.se)

* Netnod (www.netnod.se)

* Triangelbolaget (SVK, Tele2, Vattenfall, Ellevio) (www.triangelbolaget.se)
¢ Telia (www.telia.se)
4. Ovrigt

* Myndigheten for samhéllsskydd och beredskap (MSB) (www.msb.se)
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7.3 Bilaga 3

Myndigheter som deltar i samverkansomréiden

Namn SOFA | SOTI | SOSUV | SOTP | SOGO | SOES
Finansinspektionen X
Folkhdlsomyndigheten X
Kustbevakningen X X
Livsmedelsverket X X
Luftfartsverket X
Lansstyrelserna* X
Myndigheten for
samhallsskydd och
beredskap X X X X X X
Polismyndigheten X X
Post och telestyrelsen X
Sjofartsverket X X
Skatteverket X
Socialstyrelsen X X
Statens energimyndighet X X
Jordbruksverket X
Statens
veterinarmedicinska
anstalt X
Stralsakerhetsmyndigheten | x

Affarsverket svenska
kraftnat X

Sakerhetspolisen X
Trafikverket X
Transportstyrelsen X X
Tullverket X X
Elsakerhetsverket X
Forsakringskassan X
Pensionsmyndigheten X
Riksgaldskontoret X
Fortifikationsverket X
Forsvarets radioanstalt X
Lantmateriet X
Statens geotekniska
institut

Sveriges meterologiska och
hydrologiska institut X
Totalforsvarets
forskningsinstitut X
Arbetsférmedlingen X

Centrala X
studiestodsndamnden
Forsvarsmakten X X X X X X

Sveriges riksbank** X

*Linsstyrelserna har representanter i samtliga samverkansomraden.

**Sveriges Riksbank dr en myndighet under riksdagen och omfattas dirmed
inte av krisberedskapsforordningen. Riksbanken ingar pé frivillig basis som

adjungerad ledamot i SOES. 55

55 Hamtad fran MSB, (2017). Oversiktlig beskrivning av regelverk inom samhillets krisberedskap och vid hojd
beredskap av betydelse for skydd av samhaéllsviktig verksamhet —Sektorsovergripande, Dnr 2016-2393, s. 64-65.
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7.4 Bilaga 4

Figurer 6ver niatverken for de beroenden och den samverkan som loggats 1 studien.
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