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1. Introduktion

Centre for Critical Infrastructure Protection
research (CenCIP) ar en forskningsmiljo vid
Lunds universitet som finansieras av
Myndigheten for Samhallsskydd och
Beredskap (MSB). Forskningen som bedrivs
inom CenCIP ar fokuserad pa skydd av
samhallsviktig  verksamhet, vilket har
likstdlls med det internationella arbetet
inom omradet critical infrastructure
protection (CIP).

Denna skrift ar det forsta sa kallade
professional paper som publiceras inom
CenCIP. Framover kommer flera sadana
skrifter med olika teman som ar relaterade
till skydd av samhallsviktig verksamhet att
folja. Skrifterna riktar sig till personer som
arbetar med skydd av samhallsviktig
verksamhet och som har ett intresse av att
lara sig mer om nagot som ar aktuellt inom
forskningen och samtidigt relevant for
praktisk verksamhet. Aven om skrifterna
delvis kommer att vara baserade pa
forskningsresultat kommer de inte att vara
skrivna som vetenskapliga publikationer
och inte heller vara kvalitetsgranskade pa
samma satt som en sddan. De kommer dock
att innehdlla rikligt med referenser som kan
anvandas for att finna mer relevant material
inom omradet.

Detta forsta professional paper handlar om
nagra viktiga utmaningar for arbetet med
skydd av samhallsviktig verksamhet som
fungerar som en utgangspunkt for
forskningen inom CenCIP.

Centre for Critical Infrastructure Protection research (CenCIP)
Webbsida: www.cencip.lu.se

"Samhidillsviktig verksamhet
En samhdllsvikt verksamhet uppfyller minst
ett av féljande villkor:

e Ett bortfall av eller en svdr stérning i
verksamheten kan ensamt eller tillsammans
med motsvarande hdndelser i andra
verksamheter pd kort tid leda till att en
allvarlig kris intrdffar i samhidllet.

* Verksamheten dr nédvdndig eller mycket
vdsentlig for att en redan intrdffad kris i
samhidllet ska kunna hanteras sd att
skadeverkningarna blir sG smd som mdjligt.”

Faktablad: Skydd av samhdllsviktig
verksamhet, MSB821 - februari 2015.

2. Utmaningar for skydd av
samhallsviktig verksamhet

Det finns tva trender i dagens samhalle som
ar viktiga for hur arbete med skydd av
samhallsviktig verksamhet kan och boér
bedrivas. Den forsta innebar att beroenden
mellan olika samhallsviktiga funktioner blir
allt starkare, vilket leder till att risken for
spridning av konsekvenser mellan olika
samhallssektorer och geografiska omraden
okar [1]. Den andra innebdar att ansvaret for
drift, underhall och planering av olika typer
av samhallsviktiga verksamheter blir allt
mer uppdelat pa olika aktorer, bade
offentliga och privata [2]. Detta gor att aven
ansvaret for hanteringen av risker och kriser
blir alltmer uppdelat. Tillsammans skapar
de tvd trenderna stora utmaningar for
arbetet med skydd av samhallsviktig
verksamhet. Detta giller oavsett var pa den
sa kallade hotskalan som man fokuserar



(fran mindre olyckor till h6jd beredskap och
krig) och oavsett om arbetet bedrivs fore,
under eller efter en handelse.

Nedan beskriver vi dessa tva trender mer i
detalj samt visar varfor de tillsammans
utgér en stor utmaning for arbetet med
skydd av samhallsviktig verksamhet. Innan
vi gar in pa detaljerna illustrerar vi
utmaningarna och hur vi ser pa utvecklingen
av arbetet med skydd av samhallsviktig
verksamhet med hjilp av en forenklad
modell. Modellen  bestar av  ett
funktionssystem och ett hanteringssystem
som interagerar med varandra, se Figur 1.

Funktionssystemet ar illustrerat som ett
natverk dar de olika noderna askadliggor
samhallsviktiga  funktioner, exempelvis
vattenforsorjningen i en kommun, som drivs
och ags av bade offentliga och privata
aktorer. Att det just ar ett natverk, och inte
fristdende noder, illustrerar den ena av
trenderna som Dbeskrivits ovan, d.v.s.
utveckling av allt starkare beroenden mellan
olika samhallsviktiga funktioner. Noderna i
hanteringssystemet representerar olika
aktorer som pa nagot satt paverkar och
formar funktionssystemet, exempelvis
kommuner, nationella myndigheter eller
privata foretag. Lankarna representerar
interaktioner mellan aktorerna, exempelvis
delning av information eller
gransoverskridande riskhanteringsarbete.
Den 6verhdngande faran med den utveckling
som har beskrivits ovan ar att ett
fragmenterat hanteringssystem kan uppstd
dar aktorerna agerar i "stupror” (streckade
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linjer i Figur 1), vilket innebadr att de inte
formar samverka i nagon  storre
utstrackning. Samtidigt som detta sker
utvecklas funktionssystemet till att bli
alltmer sammankopplat och
svaroverblickbart.  Resultatet  blir ett
hanteringssystem som inte formar arbeta
systematiskt med att identifiera grans-
overskridande risker och sarbarheter,
analysera dem, prioritera atgarder, samt
genomfora forandringar i funktionssystemet
pa ett adekvat sitt. Med stor sannolikhet
leder detta till en situation med fler och
allvarligare gransoverskridande storningar i
samhallsviktiga funktioner.

3. Ett mer komplext samhalle
med starkare beroenden

Att vart samhalle blir alltmer
sammankopplat radder det inget tvivel om.
En storning kan idag snabbt spridas mellan
olika samhallssektorer och vissa hadndelser
kan ge upphov till konsekvenser som sprids
mellan lander, eller till och med mellan
kontinenter. En stor del av forklaringen till
att storningar av olika samhallsfunktioner
kan spridas sa snabbt hdnger samman med
den tekniska utvecklingen. En trend idag ar
att beroendena mellan olika typer av
tekniska system blir sa starka att systemen
inte langre kan betraktas som separata
system utan snarare som ett “system av
system” [3]. Samtidigt okar ocksa deras
geografiska sammankoppling, vilket bidrar
till att konsekvenserna av olika typer av
handelser snabbt kan spridas dver mycket
stora avstand.

Py "HANTERINGSSYSTEM”

Figur 1.
aktorer
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"FUNKTIONSSYSTEM”

En forenklad modell av beroenden mellan samhillsviktiga funktioner och olika
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Ett bra exempel for att beskriva denna trend
med allt starkare beroenden och o6kad
geografisk spannvidd ar eldistributions-
system. Dessa system har sedan slutet pa
1800-talet vuxit fran att vara begransade till
delar av en stad till att numera omfatta hela
kontinenter. Citatet fran utredningen efter
det stora elavbrottet i USA och Kanada 2003
nedan illustrerar dagens situation pa ett bra
satt.

"The North American Power Grid Is One
Large, Interconnected Machine"

Frdn utredningen av det stora elbortfallet |
Nordamerika 2003, s. 5. [4]

Man kan alltsd betrakta det nord-
amerikanska, men dven exempelvis det
europeiska elkraftsystemet, som en enda
stor "maskin” med bade tekniska och
manskliga delar. Med tanke pa att i princip
alla andra viktiga funktioner i samhallet ar
mer eller mindre beroende av en
kontinuerlig tillférsel av elenergi for att
fungera inser man att det ”system av
system” som elsystemet "kopplar ihop” blir
mycket omfattande.

Sjalvklart har utvecklingen av mer
sammankopplade och geografiskt utbredda
system inneburit madnga positiva aspekter
for samhallets funktion. Sammankopplingen
ger vanligtvis upphov till effektivitetsvinster
och vi far ocksa tillgang till helt nya tjanster.
Exempelvis har utveckling av "just-in-time”
inom transport och logistikomradet
inneburit effektivitetsvinster genom bland
annat minskade lagerkostnader. Dessutom
innebar ett kontinuerligt 6kat utbud av olika
tjdnster inom exempelvis elektronisk
kommunikation att vi hela tiden far storre
mojligheter att effektivisera och forbattra
vara liv. Ett mer sammankopplat samhalle
for alltsd med sig en hel del positiva
aspekter.

© 2016 CenCIP

Okad sammankoppling leder dock dven till
okad komplexitet. Komplexiteten tar sig
uttryck i att det ar svart att forutsdga hur
dessa sammankopplade system kommer att
bete sig under olika omstandigheter och det
ar mycket svart att forutspa vilka
konsekvenser fel, avbrott, olyckor, etc.
kommer att ge for samhallet. En liten
storning i ett kritiskt system kan snabbt leda
till stora storningar i andra system, se till
exempel artikeln [5] av CenCIP-forskare.
Dessutom gor de starka beroendena att olika
aktorer (ex. olika myndigheter, eller privata
foretag) paverkar varandra mycket mer dn
tidigare. Starka beroenden utgdr i sig en
svarighet nar det giller att hantera
pafrestningar och situationen forbattras inte
av att ansvaret for riskhantering (och dven
planering, drift och underhdll) for
samhallsviktig verksamhet blir alltmer
uppdelat pa olika aktorer.

4. Splittrat ansvar

Samtidigt som den tekniska utvecklingen
leder till ett mer sammankopplat samhalle
har vi sett en uppdelning av ansvaret for
planering, drift och wunderhdll av olika
samhallsviktiga verksamheter [6]. Detta har
framforallt skett genom privatisering och
avreglering av olika sektorer dar statliga

aktorer tidigare har varit tongivande,
exempelvis  inom  elforsoérjning  och
tagtransporter.

"Thus, the last decades have witnessed a
paradoxical challenge; while our critical
infrastructures are growing more and more
complex and interconnected, and society’s
demand for the highly reliable provision of
vital services increases, the management
and operation of these large scale critical
infrastructures has become increasingly
fragmented.”

de Bruijne et al 2006 [6], s. 234.
Att splittra ansvaret for planering, drift och

underhall av samhallsviktig verksamhet och
ge marknadskrafter storre spelrum kan,



precis som starkare och O6kande antal
beroenden, ha en positiv effekt pa
effektivitet och variation i utbud. Men, det
forsvarar ocksa ofta hantering av risker och
kriser.

Svarigheterna kan uppstd eftersom en
uppdelning av ansvar leder till fler barriarer
for informationsdelning och/eller pa grund
av att ingen fokuserar pa helheten nar val
ansvaret ar uppdelat. Exempelvis upp-
kommer ofta  "begreppsforvirring” i
kommunikation avseende risk mellan olika
aktorer. Svarigheterna ar ofta relaterade till
att ord som "risk”, "sarbarhet”, "robusthet”,
"kontinuitet” och “resiliens” ar abstrakta
begrepp som kan betyda olika saker for
olika manniskor. Nar vi anvander dessa
begrepp i dagligt tal bryr vi oss ofta inte om
deras precisa betydelse, men da vi skall
kommunicera for att skydda samhallsviktig
verksamhet kravs storre precision.

For att illustrera svarigheterna med
kommunikation av risk kan man tanka sig en
situation dar en verksamhet (A) forsoker
beddoma de risker som denne utsatter sig for.
Eftersom verksamhet A ar starkt beroende
av att en annan verksamhet (B) kan leverera
nagon typ av viktig funktion vill A anvinda
en riskbeddmning producerad av B som
underlag. Men, detta ar inte latt i praktiken.
En vanlig orsak ar att det siatt som B
beskriver risk pa gor beskrivningen
svaranvand for A. Vad betyder exempelvis
en riskbedémning som gor gallande att "En
oversvamning ar mycket sannolik under de
kommande 10 aren och konsekvenserna for
var verksamhet bedoms i sd fall bli mycket
stora.”? Detta satt att beskriva risk ar inte
alls ovanligt och det kan orsaka problem for
kommunikation av information roérande
exempelvis risker, sdrbarheter, mm. [7].

Ett annat skal till varfér samhallsviktiga
verksamheters funktioner kan hotas av att
ansvaret for dem delas upp alltmer ar att
aktorerna helt enkelt blir mer restriktiva
med att dela information med varandra.
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Denna ovilja att dela information har
illustrerats manga ganger tidigare, men
konsekvenserna av den blev extra tydliga i
den  utredning som  foljde efter
terrorattackerna den 11 sep 2001 i USA.

"The biggest impediment to all-source
analysis — to a greater likelihood of
connecting the dots — is the human or
systemic resistance to sharing information.”

Frdn utredningen av 11 september
attackerna, s. 416. [8]

[ denna utredning ar det tydligt att det fanns
stora hinder for informationsdelning mellan
CIA och FBI, vilka utan tvivel bidrog till att
det var svart for myndigheterna att avvarja
terrorattackerna [9].

5. Hotar vardagseffektivitet
krisflexibilitet?

Med tanke pa de tva trender som beskrivits
ovan kan man undra om inte effektivisering
och optimering av samhallsfunktioner med
avseende pa den dagliga driften kan ha
skadlig inverkan pa systemens féormaga att
fungera i handelse av en kris. Enligt
forskningen som brukar bendmnas Normal
accidents [10] och Highly optimised
tolerance  [11] borde den  Okade
sammankopplingen och komplexiteten leda
till storre avbrott i funktionerna. Men, det ar
inte sdkert att sa ar fallet.

Inom eldistributionssektorn i Kalifornien
och telekom sektorn i Nederlinderna har
man exempelvis upplevt en stor forandring i
hur den samhallsviktiga verksamheten
bedrivs. Man har rort sig fran en situation
som karaktdriserades av redundans i
tillgangliga  resurser for att losa
driftsproblem samt att systemen drivs med
betryggande sdkerhetsmarginaler, till en
situation som mer och mer karaktdriseras av
begriansade resurser for hantering av
ovantade problem och med mindre
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sakerhetsmarginaler. Detta far som effekt att
man ar mer och mer fokuserad pa att 16sa
problem som uppkommer hdr och nu
snarare an att planera langsiktigt for att
forsoka undvika att problemen uppkommer
overhuvudtaget. Trots denna utveckling
forefaller inte den kortsiktiga
tillforlitligheten med avseende pa leverans
av el- och telekomtjanster ha forandrats
negativt [6].

“In other words, systems were increasingly
pushed to outperform their design
parameters and control room operators
found themselves literally in unchartered
territory; in engineering terms, in ‘unstudied
conditions’, a position historically taken as
antithetical to reliability from an
engineering standpoint.”

“..it can be concluded that the institutional
fragmentation of critical infrastructure
industries created difficulties for operations
management and thus threatened the
reliability of service provision of vital
services.  Surprisingly,  despite  being
subjected to the aforementioned
institutional changes and having to cope
with their negative effects described in the
previous sections, both the ISO and KPN
Mobile succeeded in maintaining a high
reliability of service provision during the
period of observation, interviews and
analysis.”

de Bruijne et al [6], 5. 237 & s. 240.

Det finns dock andra studier som indikerar
att en uppdelning av ansvaret mellan flera
aktorer kan gora att sjdlva hanteringen av en
storning blir mindre effektiv 4n annars. Ett
exempel ar en studie genomférd av CenCIP-
forskare som analyserar hantering av
avbrott i tag-transporter i Sverige (se [12]).

6. Forskningsutmaningen
Det ar alltsd langt ifran Kklart vilken effekt

som starkare beroenden och ett uppsplittrat
ansvar far for arbetet med skydd av
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samhallsviktig verksamhet. Daremot ar det
redan nu tydligt att de tva trenderna utgor
en utmaning for traditionell risk-, kris- och
kontinuitets-hantering och att det finns ett
tydligt behov av att utveckla sdtten som vi
arbetar pa for att sakerstdlla skydd av
samhallsviktig verksamhet. Syftet med
CenCIP ar att forskningen som bedrivs skall
kunna underldtta hanteringen av dessa
utmaningar och pa sikt leda till ett samhalle
som bade kan férutseoch pd férhand
anpassa sig till olika potentiella
pafrestningar och som snabbt kan dteruppta

viktiga samhdlls-funktioner efter
pafrestningar. Ambitionen ar att
forskningen skall bygga pa ett

systemperspektiv och att resultaten skall
vara anvandbara oavsett sektor och niva i
sambhallet.
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